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Informationsveranstaltung für Hersteller 
Anschluss an DEMIS – Primärsystemintegration

26. November 2020, 13.00 – 14.30 Uhr



Agenda
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Themen Uhrzeit Wer

Begrüßung 13:00 – 13:05 gematik, T. Jenzen

Status 13:05 – 13:15 RKI, M. Diercke

Primärsystemintegration 13:15 – 14:25 Fraunhofer FOKUS, O. Rode 

• Anmeldung am Token Provider

• Informationsmodell SARS-CoV-2

• Meldungsversand

• Fragen

Kommunikationskanäle für technische und fachliche Anfragen 14:25 – 14:30 gematik, M. Paprotté
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Informationsveranstaltung für 
Laborsoftwarehersteller 

26.11.2020



 358/375 GÄ (95%) verfügen über ein 
Zertifikat sowie eine DEMIS-fähige 
Software-Version

 361 GÄ mit Zertifikat

 371 GÄ mit aktueller Software-Version

 1 GA ohne Software und Zertifikat
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Rollout-Status:
Anbindung Gesundheitsämter



 407 Labore wurden kontaktiert

 218 Labore mit Zertifikat für 
Authentifizierung

 88 Laborstandorte haben Meldungen über 
DEMIS abgesetzt

 Bis zu 11.000 Meldungen/Tag

 Meldungen an bis zu 355 GÄ

Anbindung Labore
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 Geregelt in § 14 Abs. 8 IfSG

 Fristen

 Bis 01.01.2021 alle Labore für SARS-CoV-2-Erregernachweise und ÖGD

 Bis 01.01.2022 alle weiteren Erregernachweise (gemäß §7 Abs. 1 IfSG)

 Bis 01.04.2022 nichtnamentliche Meldung an das RKI gemäß § 7 Abs. 3 IfSG

 Bis 01.01.2023 alle Meldungen elektronisch über DEMIS
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Verpflichtende Nutzung von DEMIS
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Systemüberblick
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Laborperspektive

Token Provider
• Verwalten der Laboridentitäten
• Authentisierungsendpunkt (zertifikatsbasierte 

Anmeldung)
• Ausstellen von Sicherheitsnachweisen

Notification API
• Entgegennehmen von Meldevorgängen im FHIR-

Format
• Vorverarbeiten der Meldevorgänge 

(Empfängerermittlung, Verschlüsselung etc.)
• Erstellen von Quittungsinformationen



Systemüberblick
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Laborperspektive



Anmeldung am Token Provider
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Voraussetzung / Empfehlungen

- Essenzielle Voraussetzung für die Anmeldung am IdP ist ein über das RKI ausgestelltes 

AuthN-Zertifikat (X.509) für die jeweilige Umgebung (TEST / PROD)

- Sichere Schlüsselspeicherung

- Begrenzen des Zugriffs auf verwendetes Schlüsselmaterial

- Verschlüsselte Speicherung des verwendeten privaten Schlüsselmaterials



Anmeldung am Token Provider
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Voraussetzung / Empfehlungen

- Aktuelle TLS-Library mit Unterstützung für folgende Ciphersuiten:

- ECDHE-ECDSA-AES128-GCM-SHA256
- ECDHE-RSA-AES128-GCM-SHA256
- ECDHE-ECDSA-AES256-GCM-SHA384
- ECDHE-RSA-AES256-GCM-SHA384
- ECDHE-ECDSA-CHACHA20-POLY1305
- ECDHE-RSA-CHACHA20-POLY1305
- DHE-RSA-AES128-GCM-SHA256
- DHE-RSA-AES256-GCM-SHA384

- Truststore mit im Kontext von DEMIS genutzten CA-Zertifikaten 

- Übernahme aus DEMIS-Adapter  Bereitstellung durch die gematik

- Best Practices bzgl. der Validierung von Serverzertifikaten beachten (Hostname-
Verification, Certificate Chain Validation … )



Anmeldung am Token Provider
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Endpunktadressen und Parameter

Authentisierungs-Endpunkte:

- PROD - https://demis.rki.de/auth/realms/LAB/protocol/openid-connect/token

- TEST - https://demis-test.rki.de/auth/realms/LAB/protocol/openid-connect/token

POST-Operation mit folgenden Parametern (x-www-form-urlencoded)

client_id=demis-adapter  kann später je Hersteller beantragt werden

client_secret=secret_client_secret  kann später je Hersteller beantragt werden

username=[placeholder]  individuell für jedes Labor

grant_type=password

https://demis.rki.de/auth/realms/LAB/protocol/openid-connect/token
https://demis-test.rki.de/auth/realms/LAB/protocol/openid-connect/token


Anmeldung am Token Provider
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Beispiele - Entwicklungsunterstützung



Anmeldung am Token Provider
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Response



Systemüberblick
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Laborperspektive

!



DEMIS Informationsmodell
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SARS-CoV-2

- DEMIS-Meldungen nutzen als zugrundeliegenden Standard HL7 FHIR (R4)

- Das RKI erstellt - ausgehend von ausgewählten FHIR-Basisressourcen - spezielle 

DEMIS-Profile, die derzeit unter folgender URL veröffentlicht werden: 

https://simplifier.net/covid-19labormeldung

Hinweis:
Die folgenden Darstellungen beziehen sich ausschließlich auf die Abbildung von SARS-CoV-2-
Meldungen. In naher Zukunft wird es kleinere Erweiterungen und Anpassungen des Modells 
geben, um beliebige Meldetatbestände abbilden zu können. 

https://simplifier.net/covid-19labormeldung
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Hinweis: Das derzeit umgesetzte Informationsmodell fokussiert auf SARS-CoV-2. Zur Unterstützung weiterer Meldetatbestände, wird das Modell noch leicht verändert.
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Angaben zur
betroffenen Person

Angaben zum 
Einsender der Probe

Angaben zum
Meldenden

Hinweis: Das derzeit umgesetzte Informationsmodell fokussiert auf SARS-CoV-2. Zur Unterstützung weiterer Meldetatbestände, wird das Modell noch leicht verändert.



DEMIS Informationsmodell
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Betroffene Person

- Angaben gemäß 

§9 Abs. 2 Nr. 1 IfSG

- Adressinformationen 

werden für das Routing 

der Meldung genutzt

https://demis.rki.de/fhir/StructureDefinition/NotifiedPerson https://demis.rki.de/fhir/StructureDefinition/NotifiedPersonFacility

Hinweis: Das derzeit umgesetzte Informationsmodell für diese Ressourcen wird in kommenden Ausbaustufen ggf. etwas „entspannt“.



DEMIS Informationsmodell
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Melder

- Angaben gemäß 

§9 Abs. 2 Nr. 3 IfSG

- Es muss eine „meldende 

Person“ und/oder eine 

„meldende Einrichtung“ 

angegeben werden

https://demis.rki.de/fhir/StructureDefinition/Notifier

https://demis.rki.de/fhir/StructureDefinition/NotifierFacility

Hinweis: Das derzeit umgesetzte Informationsmodell für diese Ressourcen wird in kommenden Ausbaustufen ggf. etwas „entspannt“.

https://demis.rki.de/fhir/StructureDefinition/NotifierRole



DEMIS Informationsmodell

23

Einsender der Probe

- Angaben gemäß 

§9 Abs. 2 Nr. 2 IfSG

- Es muss mindestens eine 

„einsendende Person“ oder 

eine „einsendende 

Einrichtung“ angegeben 

werden.

https://demis.rki.de/fhir/StructureDefinition/SubmittingPerson

https://demis.rki.de/fhir/StructureDefinition/SubmittingFacility

Hinweis: Das derzeit umgesetzte Informationsmodell für diese Ressourcen wird in kommenden Ausbaustufen ggf. etwas „entspannt“.

https://demis.rki.de/fhir/StructureDefinition/SubmittingRole
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Diagnose

Hinweis: Das derzeit umgesetzte Informationsmodell fokussiert auf SARS-CoV-2. Zur Unterstützung weiterer Meldetatbestände, wird das Modell noch leicht verändert.

Untersuchungs-
ergebnisse



DEMIS Informationsmodell
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Erregernachweis

- Angaben gemäß 

§9 Abs. 2 Nr. 1 IfSG

- Aktuell noch weitreichende 

Freiheitsgrade bzgl. der 

Kodierung von Tests und 

deren Ergebnissen

Hinweis: Das derzeit umgesetzte Informationsmodell für diese Ressourcen wird in kommenden Ausbaustufen leicht erweitert und ggf. verschärft.

https://demis.rki.de/fhir/StructureDefinition/PathogenDetectionSARSCoV2

! Interpretation des Testergebnisses:
Binding: [extensible] ObservationInterpretationCodes

Typ des durchgeführten Labortests als LOINC Code: 
Binding: LaboratoryTestSARSCoV2 [extensible]

Ergebnis des durchgeführten Labortest: 
derzeit noch verschiedene Ausprägungen möglich
valueString  unkodiertes Textergebnis
valueCodableConcept  Code aus der AnswerList, 

welche für den jeweiligen Test (vgl. Observation.code) 
im LOINC hinterlegt ist
valueQuantity  kodierte Werte mit Einheiten etc.

Angaben zur genutzten Nachweismethode
Binding: [required] MethodSARSCoV2

Klassifikation des Nachweises: Fixed Value

Status des Ergebnisses: 
Binding: ObservationStatus [required]  preliminary, final, …

!

!
Textuelle Hinweise zum Untersuchungsergebnis



DEMIS Informationsmodell
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Erregernachweis

Variante 1 – unkodierte Ergebniswerte

- Generiert durch DEMIS Adapter auf 

Basis der LDT-Informationen

Hinweis: Das derzeit umgesetzte Informationsmodell für diese Ressourcen wird in kommenden Ausbaustufen leicht erweitert und ggf. verschärft.
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Erregernachweis

Variante 2 – kodierte Ergebniswerte I

- Präferierte Lösung für die Zukunft

- für eine Übergangszeit sollten 

relevante Ergebnisse und 

Zusatzinformationen (z.B. CT-Werte 

inkl. Referenzwerten) zusätzlich in 

„note.text“ gespeichert werden

Hinweis: Das derzeit umgesetzte Informationsmodell für diese Ressourcen wird in kommenden Ausbaustufen leicht erweitert und ggf. verschärft.
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Probe

- Angaben gemäß 

§9 Abs. 2 Nr. 1 IfSG

- Aktuell noch weitreichende 

Freiheitsgrade bzgl. der 

Kodierung von Tests und 

deren Ergebnissen

Hinweis: Das derzeit umgesetzte Informationsmodell für diese Ressourcen wird in kommenden Ausbaustufen leicht erweitert und ggf. verschärft.

https://demis.rki.de/fhir/StructureDefinition/SpecimenSARSCoV2

!

Art des Probenmaterials: 
Binding: MaterialSARSCoV2 [required]

Datum des Probeneingangs

!

!
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Probe

Variante 1 – unkodierte Ergebniswerte

- Generiert durch DEMIS Adapter auf 

Basis der LDT-Informationen

Hinweis: Das derzeit umgesetzte Informationsmodell für diese Ressourcen wird in kommenden Ausbaustufen leicht erweitert und ggf. verschärft.
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Probe

Variante 2 –kodierte Ergebniswerte

- Präferierte Lösung für die Zukunft

- für eine Übergangszeit sollten die 

display-Werte zusätzlich in 

„type.text“ gespeichert werden

Hinweis: Das derzeit umgesetzte Informationsmodell für diese Ressourcen wird in kommenden Ausbaustufen leicht erweitert und ggf. verschärft.
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Diagnose

- Angaben gemäß 

§9 Abs. 2 Nr. 1 IfSG

- Aktuell noch weitreichende 

Freiheitsgrade bzgl. der 

Kodierung von Tests und 

deren Ergebnissen

https://demis.rki.de/fhir/StructureDefinition/DiagnoseSARSCoV2

ICD-10-Code der Diagnose: 
Fixed Value
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Erregernachweismeldung

https://demis.rki.de/fhir/StructureDefinition/NotificationLaboratorySARSCoV2
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Erregernachweismeldevorgang

https://demis.rki.de/fhir/StructureDefinition/NotificationBundleLaboratory



DEMIS Informationsmodell
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Ausblick – ggf. anstehende Profiländerungen

- Lessons learned: 

- Punktuelle „Schemaentspannung“ – Die Erfahrungen der letzten Monate haben 

gezeigt, dass die FHIR-Profile an einigen Stellen gelockert werden sollten 

(Kardinalitäten, verpflichtendes Binding von ValueSets)

- Unterstützung mehrerer Testergebnisse je Meldung

- Ggf. Einführung einer zusätzlichen DiagnosticReport-Ressource „Laborbericht“, die 

das Einfügen mehrerer Testergebnisse erlaubt

- Unterstützung weiterer IfSG-Meldetatbestände (Influenza etc.)

- Entwicklung weiterer ValueSets für jeweils relevante LOINC/SNOMED Codes 

(erregerspezifisch)

- Entwicklung weiterer Sub-Profile für exemplarische Bindings



Systemüberblick
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Laborperspektive



Request-Informationen
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$process-notification

- Umsetzung des Meldungsversands als custom FHIR Operation 

(https://www.hl7.org/fhir/operations.html) 

Endpunktadressen:

- PROD - https://demis.rki.de/notification-api/fhir/$process-notification

- TEST - https://demis-test.rki.de/notification-api/fhir/$process-notification

HTTP POST-Operation mit HTTP „Authorization“-Header

Authorization: Bearer [access_token]

https://www.hl7.org/fhir/operations.html
https://demis.rki.de/auth/realms/LAB/protocol/openid-connect/token
https://demis.rki.de/notification-api/fhir/$process-notification
https://demis-test.rki.de/auth/realms/LAB/protocol/openid-connect/token
https://demis.rki.de/notification-api/fhir/$process-notification


Request-Informationen
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$process-notification



Response-Informationen

38

$process-notification

Hinweis: Das derzeit umgesetzte Informationsmodell für Responsenachrichten wurde bisher nicht auf simplifier veröffentlicht und kann sich zukünftig ggf. noch leicht verändern .

Verweis auf DEMIS
demis@rki.de

Zuständiges Gesundheitsamt
(berechneter Empfänger)

Meldungsquittung
als PDF-Dokument

Fehler-/ 
Statusinformationen



Response-Informationen
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$process-notification – Beispiel ResponseParameter



Response-Informationen
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$process-notification – Beispiele OperationOutcome



Response-Informationen
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$process-notification – Beispiel Bundle



Response-Informationen
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$process-notification – Beispiel Übermittlungsstelle



Response-Informationen
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$process-notification – Beispiel PDF-Quittung



Verschiedenes
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Dies und Das

- Systemverhalten im Wartungsfall

- Sofern sich die DEMIS-Backendinfrastruktur im Wartungsmodus befindet, wird ein

„503 Service Unavailable“ zurückgegeben. Der Meldungsversand sollte für eine 

konfigurierbare Dauer eingestellt und danach wieder aufgenommen werden.

- Implementierungsbeispiele /Bibliotheken

- Der DEMIS Adapter kann sowohl als Implementierungsbeispiel als auch als 

Bibliothek für die Meldungserstellung und den –versand genutzt werden.

- Der Quelltext kann derzeit direkt über das RKI (demis@rki.de) angefragt werden. 

Zukünftig ist eine Veröffentlichung auf github vorgesehen.
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Übersicht Serviceorganisation
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Übersicht Anfragen stellen & Störungen melden

- Notwendige Informationen:

- Labor-Kontaktinformationen

- Beschreibung der Störungssymptomatik (Abweichung vom erwarteten Ergebnis)

- Detailangaben der Systemumgebung

- Zusatzinformationen zum Melden von Fehlern und Problemen in der 

Wissensdatenbank
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