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Informationsveranstaltung fur Hersteller
Anschluss an DEMIS - Primarsystemintegration

26. November 2020, 13.00 - 14.30 Uhr

’ Bundesministerium ROBERT KOCH INSTITUT
A | fiir Gesundheit z Fra u n hofer

FOKUS

\



Agenda

Themen Uhrzeit Wer
> BegrifBung 13:00 - 13:05 gematik, T. Jenzen
Status 13:05 -13:15 RKI, M. Diercke
Primarsystemintegration 13:15 - 14:25 Fraunhofer FOKUS, O. Rode
« Anmeldung am Token Provider
« Informationsmodell SARS-CoV-2
« Meldungsversand
« Fragen
Kommunikationskanale fur technische und fachliche Anfragen 14:25 - 14:30 gematik, M. Paprotté
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ROBERT KOCH INSTITUT

Deutsches Elektro
Melde- u dlfmt ytm
fur den Infektio

Informationsveranstaltung fur
Laborsoftwarehersteller

26.11.2020




= ROBERT KOCH INSTITUT
I Deutsches Elektronisches lzz' D E M I S a
O D E M I S Melde- und Informationssystem eutsches Elektroni
I fur den Infektionsschutz Yelds- und Informationsysta
[

Rollout-Status:
Anbindung Gesundheitsamter

= 358/375 GA (95%) verfiigen Uber ein
Zertifikat sowie eine DEMIS-fahige
Software-Version

= 361 GA mit Zertifikat
= 371 GA mit aktueller Software-Version
= 1 GA ohne Software und Zertifikat

Status Rollout DEMIS
kein Zertifikat’keine aktuelle Software-Version (1)

| | gultiges DEMIS-Zertifikat vorhanden  (3)
aktuelle Software-Version verflgbar  (13) N

B Zertifikat und aktuelle Software vorhanden (asg) B
26.11.2020 DEMIS ~+

150 km



glz, Deutsches Elektronisches ROBERT KOCH INSTITUT
O D E M I S Melde- und Informationssystem
I fir den Infektionsschutz m
°
Anbindung Labore

12000 -

= 407 Labore wurden kontaktiert

= 218 Labore mit Zertifikat fur
Authentifizierung

10000 -

= 88 Laborstandorte haben Meldungen uber
DEMIS abgesetzt

=  Biszu 11.000 Meldungen/Tag
=  Meldungen an bis zu 355 GA

6000 -

Anzahl Meldungen

2000 -

Datum (Zeitstempel) bei Eingang

26.11.2020 DEMIS 7



ROBERT KOCH INSTITUT

$d DEMIS Emims.. X
Verpflichtende Nutzung von DEMIS

= Geregeltin § 14 Abs. 8 IfSG

= Fristen
= Bis 01.01.2021 alle Labore fiir SARS-CoV-2-Erregernachweise und OGD
" Bis01.01.2022 alle weiteren Erregernachweise (gemal §7 Abs. 1 IfSG)
" Bis01.04.2022 nichtnamentliche Meldung an das RKI gemal § 7 Abs. 3 IfSG
= Bis 01.01.2023 alle Meldungen elektronisch Gber DEMIS

26.11.2020 DEMIS 8



Agenda

Themen Uhrzeit Wer

BegrifBung 13:00 - 13:05 gematik, T. Jenzen

Status 13:05 -13:15 RKI, M. Diercke
Primarsystemintegration 13:15 - 14:25 Fraunhofer FOKUS, O. Rode
« Anmeldung am Token Provider

« Informationsmodell SARS-CoV-2

« Meldungsversand

« Fragen

Kommunikationskanale fur technische und fachliche Anfragen 14:25 - 14:30 gematik, M. Paprotté
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Systemuberblick
Laborperspektive

Token Provider
« Verwalten der Laboridentitaten

DEMIS Infrastruktur

« Authentisierungsendpunkt (zertifikatsbasierte
Anmeldung)
« Ausstellen von Sicherheitsnachweisen

Notification API

« Entgegennehmen von Meldevorgangen im FHIR-
Format
« Vorverarbeiten der Meldevorgange

(Empfangerermittlung, Verschlisselung etc.)

« Erstellen von Quittungsinformationen

Token Provider Notification API
OIDC / OAUTHZ Token Endpaoint FHIR R4
POST __ftoken POST .../$process-notification
https https
:—| Token |'
]
]
MTLS n Internet
]
I
v
| Zertifikat + prk |

LIS, Kommunikationsserver etc.

Laborinfrastruktur

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich




Systemuberblick
Laborperspektive

DEMIS DEMIS DEMIS
Client Token Provider Notification API

Meldungsversand aus dem Labor (Ueberblick)

:‘ [01] Aufbau einer beidseitig authentisierten TLS Verbindung

E [02]

>
>

POST https://demis.rki.de/auth/realms/LAB/protocol/openid-connect/token’
+ client_id, client_secret, username, grant_type

! [03] Pruefen der Uebergabeparameter
[04] Laden von Accountinformationen (Attribute, Rollen etc.)

1
1 [05] Ausstellen und Signieren von Sicherheitstoken

< [06] Rueckgabe der ausgestellten Token

' _ [07] Aufbau einer beidseitig authentisierten TLS Verbindung ! !

Y

Versand der Meldung
[08] POST https://demis.rki.de/notification-api/fhir/$process-notification
Access Token im Authorization Header als Bearer Token

Vorverarbeitung der Meldung
[09] (Inhaltliche Validierung und Anreicherung, Verschluesselung
fuer das zustaendige Gesundheitsamt etc.)

&7
e X _____

[10] Rueckgabe der Versandbestaetigung/Meldungsquittung

DEMIS DEMIS DEMIS
Client Token Provider Notification API

gemal:ik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich
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Anmeldung am Token Provider
Voraussetzung / Empfehlungen

- Essenzielle Voraussetzung fur die Anmeldung am IdP ist ein Uber das RKI ausgestelltes
AuthN-Zertifikat (X.509) fur die jeweilige Umgebung (TEST / PROD)

- Sichere Schllsselspeicherung
- Begrenzen des Zugriffs auf verwendetes Schllisselmaterial
- Verschllsselte Speicherung des verwendeten privaten Schlisselmaterials

Chipkarte X Certificate and Key management ? X
Private Schliissel Zeﬂlﬁkatsanlfge Zertifikate Vorlagen Sperrlisten Details des Zertifikates }\m‘_?
Interner Name common hab - Ablaufdatum CH Neues Zertifikat
v je* D-TRUST Limited Basic Root CA 1 2019 D-TRUST Limited Basi -0us ~ Iheber [ Aussteller | Erwefterungen | Kommentar 6.2034
! v jg* D-TRUST Limited Basic CA 1-2 2019 D-TRUST Limited Basi 6.2034 Export
fes DEMIS—test-lab0l DEMIS-test-1ab0l countryName DE 8.2023
1 organizationName Robert Koch-Institut Import
organizationalUnitName DEMIS -
Detail: g
mmmmmm Name DEMIS-test-lab01
localityName Berlin Léschen
serialNumber CSM022073202
stateOrProvinceName Berlin Import PKCS#12

Import PKCS#7

Einfache Ansicht

RFC 2253: |ST: Berlin,serialNumber=CSM022073202,L=Berlin,CN= DEMIS-test-IahO]l

Hash: 1816718 M‘\
as| [ a | ig‘ IW ’47«1«4/
>
ancel

Datenbank: C:/Users/oro/Documents/tutuxdb ‘Sq chen

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | éffentlich 12



Anmeldung am Token Provider
Voraussetzung / Empfehlungen

- Aktuelle TLS-Library mit Unterstutzung fur folgende Ciphersuiten:

- ECDHE-ECDSA-AES128-GCM-SHA256

- ECDHE-RSA-AES128-GCM-SHA256

- ECDHE-ECDSA-AES256-GCM-SHA384

- ECDHE-RSA-AES256-GCM-SHA384

- ECDHE-ECDSA-CHACHA20-POLY1305

- ECDHE-RSA-CHACHA20-POLY1305

- DHE-RSA-AES128-GCM-SHA256

- DHE-RSA-AES256-GCM-SHA384

- Truststore mit im Kontext von DEMIS genutzten CA-Zertifikaten
- Ubernahme aus DEMIS-Adapter > Bereitstellung durch die gematik

- Best Practices bzgl. der Validierung von Serverzertifikaten beachten (Hostname-
Verification, Certificate Chain Validation ... )

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | éffentlich
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Anmeldung am Token Provider
Endpunktadressen und Parameter

Authentisierungs-Endpunkte:
- PROD - https://demis.rki.de/auth/realms/LAB/protocol/openid-connect/token
- TEST - https://demis-test.rki.de/auth/realms/LAB/protocol/openid-connect/token

POST-Operation mit folgenden Parametern (x-www-form-urlencoded)
client id=demis-adapter —> kann spater je Hersteller beantragt werden
client secret=secret client secret —> kann spater je Hersteller beantragt werden
username=[placeholder] - individuell fur jedes Labor
grant type=password

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich 14


https://demis.rki.de/auth/realms/LAB/protocol/openid-connect/token
https://demis-test.rki.de/auth/realms/LAB/protocol/openid-connect/token

Anmeldung am Token Provider
Beispiele - Entwicklungsunterstitzung

curl
curl --verbose --key key.pem --cert cert.pem --request POST 'https://demis-test.rki.de/auth/realms/LAB/protocol/openid-connect/token' --header 'Content-
Type: application/x-www-form-urlencoded' --data-urlencode ‘client_id=demis-adapter' --data-urlencode 'client_secret=secret_client_secret' --data-

urlencode 'username=test-test’

postman

POST v https:

none form-data
KEY
client_id
client_secret
Isername

gematik

--data-urlencode 'grant_type=password’

'demis-test.rki.de/auth/realms/LAB/protocol/openid-connect/token “ Save

26.11.2020

DESCRIPTION

Informationsveranstaltung DEMIS | Berlin | 6ffentlich
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Anmeldung am Token Provider
Response

1 {
2
3
A
5
6
7
8
9
10 }

gematik

HEADER

"access_token":§"eyJhbGciOiJ...H9A"

"expires_in": 600,

"refresh_expires_in": 1800,
"refresh_token": "eyJhbG...20s",
"token_type": "bearer", BODY

"not-before-policy”: @,

"session_state": "82b56439-f5ce-41d8-a29b-544f2688ee58",

"scope": "profile"

SIGNATURE

26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich

1 {
2 "alg": "RS256",
3 "typ": "IWT",
4 "kid": "tmi4Fe@p2voWPmdTVESY-CdylK9Gkt2Ycny9HC_O1MF8"
5 1
1 {
2 "exp": 1597840018,
3 "iat": 1597839418,
4 "jti": "e21f4269-b4bd-437d-blae-392d616cdb78",
5 "iss": "https://demis-test.rki.de/auth/realms/LAB",
6 "aud": "notification-api”,
7 "sub™: "99ca7a5f-89de-4451-8319-662fcfa3dab2”,
8 "typ": "Bearer",
9 "azp": "demis-adapter”,
106 "session_state": "82b56439-f5ce-41d8-a29b-544f2688ee58",
11 "acr": "1",
12 "resource_access": {
13 "notification-api”: {
14 "roles": [
15 "lab-notification-sender”
16 1
17 ¥
18 ¥
19 "scope": "profile",
20 "organd iop . “To -
21
22

[Signature Bytes]

16



Systemuberblick
Laborperspektive

DEMIS
Client
I

DEMIS
Token Provider

. [01] Aufbau einer beidseitig authentisierten TLS Verbindung

DEMIS
Notification API

| Meldungsversand aus dem Labor (Ueberblick) F

[02] + client_id, client_secret, username, grant_type

POST https://demis.rki.de/auth/realms/LAB/protocol/openid-connect/token’

>
>

[06] Rueckgabe der ausgestellten Token

Y

! [03] Pruefen der Uebergabeparameter

i

1
1 [05] Ausstellen und Signieren von Sicherheitstoken

[04] Laden von Accountinformationen (Attribute, Rollen etc.)

' _ [07] Aufbau einer beidseitig authentisierten TLS Verbindung

Versand der Meldung
[08] POST https://demis.rki.de/notification-api/fhir/$process-notification
Access Token im Authorization Header als Bearer Token

Y

[10] Rueckgabe der Versandbestaetigung/Meldungsquittung

DEMIS
Client

DEMIS
Token Provider

gemal:ik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich

Vorverarbeitung der Meldung
[09] (Inhaltliche Validierung und Anreicherung, Verschluesselung
fuer das zustaendige Gesundheitsamt etc.)

IR AN

DEMIS
Notification API

17



DEMIS Informationsmodell
SARS-CoV-2

- DEMIS-Meldungen nutzen als zugrundeliegenden Standard HL7Z FHIR (R4)

- Das RKI erstellt - ausgehend von ausgewahlten FHIR-Basisressourcen - spezielle
DEMIS-Profile, die derzeit unter folgender URL veroffentlicht werden:
https://simplifier.net/covid-19labormeldung

Hinweis:

Die folgenden Darstellungen beziehen sich ausschlieB3lich auf die Abbildung von SARS-CoV-2-
Meldungen. In naher Zukunft wird es kleinere Erweiterungen und Anpassungen des Modells
geben, um beliebige Meldetatbestande abbilden zu kdnnen.

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich 18


https://simplifier.net/covid-19labormeldung

gematik

Melder

Melder-Einrichtung
Practitioner Organization
h
préctitioner [0..1] Melder-Rolle
PractitionerRole

Betroffenen-Einrichtung
Organization

organization [0..1]

extension.facility [0..*]

SARS-CoV-2-Diagnose isa, Diagnose section.entry [0..1]
Condition Condition diagnose
section.entry [0..1] Erkrankungshéufung
diagnose Observation
section.entry [0..1]
outbreak
SARS-CoV-2- : : IS a
Erregernachweismeldung e E"eger(r:‘g;h‘g;'ﬁso?eldu"g
Composition P *
. try
section.entry [0..1] section.entry [0..1] ey
athogenDetection JpathogenDetection notification [1..1]
SARS-CoV-2-Erregernachweis isa, Erregernachweis Erregernachweismeldevorgang | is a ,
Observation Observation Bundle
lspecimen [1..1] specimen [0..1]
SARS-CoV-2-Probe isa, Probe
Specimen Specimen
lcollection.collector [0..1]
Einsender-Rolle
PractitionerRole
practitioner [0..1]  Jorganization [0..1]
Einsender Einsender-Einrichtung
Practitioner Organization

Betroffene Person
Patient

author [1..1]

Meldung
Composition

entry
notification

Meldevorgang
Bundle

subject [0..1]

(1.7

Hinweis: Das derzeit umgesetzte Informationsmodell fokussiert auf SARS-CoV-2. Zur Unterstitzung weiterer Meldetatbestande, wird das Modell noch leicht verandert.

26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich
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Angaben zum
Meldenden Melder

Melder-Einrichtung Betroffenen-Einrichtung
Practitioner Organization

Organization

extension.facility [0..*]

Melder-Rolle Betroffene Person
PractitionerRole Patient
SARS-CoV-2-Diagnose isa Diagnose section.entry [0..1]
Condition 7 Condition diagnose Angaben ZUr
author [1..1] subject [0..1] betroffenen Person

section.entry [0..1] Erkrankungshéufung

diagnose Observation

‘secticm,entry [0..1]
outbreak
SARS-CoV-2- : 153 Meld
. : . is a Erregernachweismeldung eldung
E"ee%‘g;:\g:ilﬁsc}r:emu“ 7 Composition e Composition
. ' try
section.entry [0..1] section.entry [0..1] entry entry
athogenDetection {pathogenDetection notification [1..1] notification [1..*]
SARS-CoV-2-Erregernachweis isa, Erregernachweis Erregernachweismeldevorgang | is a , Meldevorgang
Observation Observation Bundle Bundle
lspecimen [1..1] specimen [0..1]
SARS-CoV-2-Probe isa, Probe
Specimen Specimen

Einsender-Rolle
PractitionerRole

practitioner [0..1]  Jorganization [0..1]

Einsender Einsender-Einrichtung
Practitioner Organization

Angaben zum
Einsender der Probe

Hinweis: Das derzeit umgesetzte Informationsmodell fokussiert auf SARS-CoV-2. Zur Unterstitzung weiterer Meldetatbestande, wird das Modell noch leicht verandert.

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich
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DEMIS Informationsmodell
Betroffene Person

https://demis.rki.de/fhir/StructureDefinition/NotifiedPerson https:/ /demis.rki.de/fhir/StructureDefinition/NotifiedPersonFacility
Patient Organization
J J
+ J name 1..1 HumanName, deutsches Basisprofi +[ ) type
:i."‘, telecom - name
- Angaben gemaf b4 el
+. 4 Phone - @8 telecom
9 Abs. 2 Nr. 1 IfSG L o
§ S. I birthDate 1., *| < Phone
#- @ deceased[x] =) address Adresse, deutsches Basisprofi

- Adressinformationen 5D address Adresse, deutsches Basisprof

werden fUr das Routing B R
| facility Extension( Y]—» | Folne 1.1

der Meldung genutzt — g ey

) 1. Bindin:
+ line 1.1 ent 2
‘ peps 428baalc<Oh8aicfIlafhM 1. Bindin
ity 1. (, 428b-aelc-9bSa3cf2lafb", 9
gttt s o548 : ¢
"https://demis.rki.de/fhir/StructureDefinition/NotifiedPerson’'
be
postalCode 1..
e =z | , B ’
I country 1. :"Franken in",
of[( wrear i) Molgor ot |
[ ) i [
"Fran "
T } ] Disgnoss R 1 ) maritalStatus —0
p— o : . :
P — @ multpleBirthbxd 0 :
nale",
I ] | phete —8 1%2000-11-26",
| I [+ contact
| "Dorfstral la
L oo U ‘I
lw'!(\cn.::lv:‘ww n :"Bex ‘“",
| St ol 4 menogingOrganization — 0 :"12621",
—— pemm——— tirk — =0
i g

.
gematl k Hinweis: Das derzeit umgesetzte Informationsmodell fur diese Ressourcen wird in kommenden Ausbaustufen ggf. etwas ,entspannt®. 21



DEMIS Informationsmodell
Melder

https://demis.rki.de/fhir/StructureDefinition/NotifierRole https:/ /demis.rki.de/fhir/StructureDefinition/NotifierFacility
PractitionerRole Organization
| + @% identifier
J + () type 1.1
# 4 practitioner Reference(Melder) X name 1.
An a be n e m é B [ 4 organization Reference(Melder-Einrichtung) > .
g g S ¢ \
. } ‘.. telecomn 1. Lrovry .
J [+« Email 1"610b0329-49a8 1b09-79 16",
A H t{
§9 Abs. 2 Nr. 3 IfSG ’ < prone -
[ H "https://demis.rki.de/fhir/StructureDefinition/NotifierFacility”
'?’ < Url 1
. ol i1 @ Fox P
— I ; l
Es muss eine ,meldende - ST I e
e - i :"https://fhir.kbv.de/NamingSystem/KBV NS Base BSNR",
T :"123456789"
Person™ und/oder eine |
£y :[
- - “ : [
{
I I l e I d e n d e E I n rl C h t u n https:/ /demis.rki.de/fhir/StructureDefinition/Notifier [+ line 1
n
city 1 t egerdiagnostische Untersuchungsstelle"”
b d Practitioner ] !
angegeben werden s et dwna = oo |
: 1s
:"Medizinisches Labor Test GmbH",
postalCode 1.. B
{
) " country 1..
#[ ) name 1..1 HumanName, deutsches Basisprofi
- @ telecom 1. < 1
. o 2 b
s et S | +|- <) Email o partOf {
“[ — i @ Phone 11 = contact .1
| o -
=l ) address ..1 Adresse, deutsches Basisprofi )
e e o 1 o i 1,
erts 1 e .1 s
s .1 P—— use Fixed Value {
- | ] » "Melder-! j StraBe nr 123 Drittenhinterhof"
[ endpeint | 1.
"o 1 line 1.1
city 1. ] }
| ek = oo [
{
| - |
gamon Eraspon Sovung :"Melder-Einrichtung Ansp. Nachname",
— postalCode 1. Binding e A o
L Einrichtung Ansp. Vorname"
R country 1.. Binding 1
gemat| k b onsmodell fiir diese Ressourcen wird in kommenden .
[ P A N N o TN IR




DEMIS Informationsmodell
E i n S e n d e r d e r P ro be https://demis.rki.de/fhir/StructureDefinition/SubmittingRole https://demis.rki.de/fhir/StructureDefinition/SubmittingFacility

PractitionerRole

) Organization

) identifier
)
+ [ practitioner Reference(Einsender) 1 (D type -1
: [ organization Reference(Einsender-Einrichtung) — name L.
- Angab an -‘
g a e n g e m a ) & @ telecom 1.
2 = _,\ address 1..1 Adresse, deutsches Basisprofi

§9 Abs. 2 Nr. 2 IfSG :

- Es muss mindestens eine 3

http m i fhi t mi Facility 1.1
- W o y, city 1.
~einsendende Person™ oder htpet//damis.rkl.dofhir/ Structure] o | ST
= . Practitioner 2:' f?: :":”" S mm—— 1 postalCode 1. Binding
el ne ,,el nsendende ) 1. ' . ['" ﬂcountry 1. Binding
. - 1w + () name 1..1 HumanName, deu : 4 partof
Einrichtung” angegeben @ o
= ___I address 1..1 Adresse, deutsche ) Ay : P
Werden. . use Fis 1. b i
o = eﬁepewe -8 4 3
= R 0 line 1.1
ofLuar.:un.ﬂ oersote l city 1..
. 1,
el =R s : [
e e postalCode L. Binding fHirtes
country 1.. Binding
f H(P 3
gender - =0 Birrdirg .
: birthDate = o0 :
e ) phote =0 H
w1t 0 - | quetitcation - ‘ '
e o - [|) eommunication —6 o F

.
gematl k Hinweis: Das derzeit umgesetzte Informationsmodell fur diese Ressourcen wird in kommenden Ausbaustufen ggf. etwas ,entspannt®. 23



gematik

Diagnose

SARS-CoV-2-Diagnose

Betroffenen-Einrichtung
Organization

organization [0..1] extension.facility [0..*]

Melder Melder-Einrichtung
Practitioner Organization
h
préctitioner [0..1] Melder-Rolle
PractitionerRole

Betroffene Person
Patient

Diagnose section.entry [0..1]
Condition Condition diagnose
section.entry [0..1] Erkrankungshéufung
diagnose Observation
‘secticm,entry [0..1]
outbreak
s i isa
Erreesr:::?lﬁ:i\s’rﬁeldun | isa J Erregernachweismeldung
" Composition ) Composition *
i 0 section.entry [0..1] entry

SARS-CoV-2-Erregernachweis
Observation

lspecimen [1..1]

SARS-CoV-2-Probe
Specimen

JpathogenDetection

Erregernachweis
Observation

specimen [0..1]

Probe
Specimen

lcollection.collector [0..1]

Untersuchungs-

Einsender-Rolle
PractitionerRole

ergebnisse

notification [1..1]

Erregernachweismeldevorgang | is a ,
Bundle

practitioner [0..1]  Jorganization [0..1]

Einsender
Practitioner

Einsender-Einrichtung
Organization

author [1..1] subject [0..1]

Meldung
Composition
entry
notification [1..%]

Meldevorgang
Bundle

Hinweis: Das derzeit umgesetzte Informationsmodell fokussiert auf SARS-CoV-2. Zur Unterstitzung weiterer Meldetatbestande, wird das Modell noch leicht verandert.

26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich
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DEMIS Informationsmodell

Erregernachweis

- Angaben gemal
§9 Abs. 2 Nr. 1 IfSG

- Aktuell noch weitreichende
Freiheitsgrade bzgl. der
Kodierung von Tests und

deren Ergebnissen

Waldar Waldar Eimichtung
Erammoner ‘Omanzation

Fracalonmtioe

urer (1.1 foct10.1]

Edrankungahiutum
o

==
I
| — |
gemashwels P
|

| r——
e

ErsenosnSncctting

gematik

https://demis.rki.de/fhir/StructureDefinition/PathogenDetectionSARSCoV2

Observation 0..* Observation
N Status des Ergebnisses:
71 00
status 2 ?! 1.1 code Binding Binding: ObservationStatus [required] -2 preliminary, final, ...
() category 1..1 CodeableConcept |Binding Klassifikation des Nachweises: Fixed Value
=) code 3 1..1 CodeableConcept Typ des durchgefiihrten Labortests als LOINC Code:
Binding: LaboratoryTestSARSCoV2 [extensible]
#- () coding 2 0..1 Coding Binding
E text > 0.1 string
#- f subject z 1..1 Reference(Betroffene Person)
[=]- @ value[x] 3 1..1 Ergebnis des durchgefiihrten Labortest:
derzeit noch verschiedene Auspragungen maoglich
-1 valueQuantity Quantity valueString = unkodiertes Textergebnis
valueCodableConcept »> Code aus der AnswerlList,
-[_}) valueCodeableConcept CodeableConcept welche fiir den jeweiligen Test (vgl. Observation.code)
im LOINC hinterlegt ist
valueString string valueQuantity - kodierte Werte mit Einheiten etc.
(=) interpretation 0..* CodeableConcept | Binding Interpretation des Testergebnisses:
Binding: [extensible] ObservationInterpretationCodes
#-( ) coding z 0..* Coding 9: [ ] P
text z 0..1 string
() note 0..* Annotation Textuelle Hinweise zum Untersuchungsergebnis
[T ) method 0..1 CodeableConcept Angaben zur genutzten Nachweismethode
Binding: [required] MethodSARSCoV?2
#- () coding 2 0..1 Coding Binding
E text > 0.1 string
= [ specimen 1..1 Reference(SARS-CoV-2-Probe)
Hinweis: Das derzeit umgesetzte Informationsmodell fiir diese Ressourcen wird in kommenden Ausbaustufen leicht erweitert und ggf. verscharft. 25



DEMIS Informationsmodell
Erregernachweis '

:"5587db13-d308-4b07-b443-c66a85fadlc2",
1
H
"https://demis.rki.de/fhir/StructureDefinition/PathogenDetectionSARSCoV2"

:"final",

1C I

Variante 1 - unkodierte Ergebniswerte o
- Generiert durch DEMIS Adapter auf -
Basis der LDT-Informationen z

:"http://terminology.hl7.org/CodeSystem/observation-category",
:"laboratory"

:"http://loinc.org",
:"94314-2",
:"SARS-CoV-2 (COVID-19) RdRp gene [Presence] in Unspecified specimen by NAA with probe detection"

:"Patient/97£fcl4bb-7cd9-428b-aelc-9b5a3cf2lafb”

I :"E’OSITIV",I
™

:"http://terminology.hl7.0rg/CodeSystem/v3-ObservationInterpretation",

:"POS"
Waldar Maldar Einrichbung ‘Betrottenen-Einrichtung )
o S| ot
o U womnon [rp—
P T }
Ie
g 0
st i ] {
smmmm :"POSITTIVV"
. by
. {
R 1.1 . . . {
[oes—— ——— — 1 :"Testbezogener Hinweis lTestbezogener Hinw iR
. }
, 1s
| E—— 1
| e - : "Speciren( Te(23 W\\-5-5d-458e-bf12-£0bded£81877"
| S : }
P o 1t}

.
gematl k Hinweis: Das derzeit umgesetzte Informationsmodell fiir diese Ressourcen wird in kommenden Ausbaustufen leicht erweitert und ggf. verscharft. 26



DEMIS Informationsmodell
Erregernachweis

Variante 2 - kodierte Ergebniswerte I

- Praferierte LOosung flur die Zukunft

- fUr eine Ubergangszeit sollten
relevante Ergebnisse und
Zusatzinformationen (z.B. CT-Werte
inkl. Referenzwerten) zusatzlich in
.hote.text" gespeichert werden

.
gematl k Hinweis: Das derzeit umgesetzte Informationsmodell fiir diese Ressourcen wird in kommenden Ausbaustufen leicht erweitert und ggf. verscharft.

:"Observation",
:"5587dbl3-d308-4b07-b443-c66aB5fadlc2",
+
s
"https://demis.rki.de/fhir/StructureDefinition/PathogenDetectionSARSCoV2"

:"final",
HI
<[

:"http://terminology.hl7.org/CodeSystem/observation-category",
:"laboratory"

:"http://loinc.org",
:"94314-2",

:"SARS-CoV-2 (COVID-19) RdRp gene [Presence] in Unspecified specimen by NAA with probe detection"

:"Patient/97fcldbb-7cd9-428b-aelc-9b5a3cf2lafb"

H

:"http://loinc.org",
:"LAll882-0",
:"Detected"

:"http://terminology.hl7.org/CodeSystem/v3-0ObservationInterpretation™,
1 "POS"

:"POSITTIWV"

:"Testbezogener Hinweis 1Testbezogener Hinweis 2"

:{
:"Specimen/le23dc47-525d-458e-bf12-£0bdedf81877"

27



DEMIS Informationsmodell
Probe

https:/ /demis.rki.de/fhir/StructureDefinition/SpecimenSARSCoV2

Specimen 0..* Specimen
_) identifier z 0..* Identifier
) accessionldentifier % 0..1 Identifier
_ An g 3 ben g ema B ! - I status Z? 0.1 c-:ljde B|nd|n?_ P
7L type Z 0.1 CodeableConcept Binding: MaterialSARSCoV2 [required]
§9 Abs i 2 N I 1 IfSG + 1) coding ¥  0..1 Coding Binding
Pl text z 0..1 string
- Aktue” nOCh We|tre|Chende o) 7 subject z 1..1 Reference(Betroffene Person)
. . I = receivedTime z 1..1 dateTime I Datum des Probeneingangs
Frelheltsg rade bzgl . der = 4 parent 0..* Reference(Specimen)
. - 4 request 0..*% Reference(ServiceRequest)
KOd Ieru n g VO n TeStS u nd 1 & collection 0..1 BackboneElement
. = & processing 0..* BackboneElement
deren Ergebn Issen + container 0..* BackboneElement
) condition z 0..* CodeableConcept Binding
_J note 0..* Annotation

.
gematl k Hinweis: Das derzeit umgesetzte Informationsmodell fiir diese Ressourcen wird in kommenden Ausbaustufen leicht erweitert und ggf. verscharft. 28



DEMIS Informationsmodell

Probe

Variante 1 - unkodierte Ergebniswerte "Specimen®,

- Generiert durch DEMIS Adapter auf y

Basis der LDT-Informationen

gematik

:"1e23dcd47-525d-458e-bfl12-f0bdedf81877",

o[
"https://demis.rki.de/fhir/StructureDefinition/SpecimenSARSCoV2"

by

:"available™,

10 ¢ :
1 :"Upper respiratory swab sample (specimen)"

1Lz },
'_:.f : |

:"Patient/97fcldbb-T7cd9-428b-aelc-9b5a3cf2lafb"

15 } e

: :"2020-01-07T00:00:00+01:00",

17 : |

18 HE
) :"PractitionerRole,/b6eal33b-6338-4495-86ed-4d0837c006ba"

Hinweis: Das derzeit umgesetzte Informationsmodell fiir diese Ressourcen wird in kommenden Ausbaustufen leicht erweitert und ggf. verscharft.
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DEMIS Informationsmodell

Probe

Variante 2 —-kodierte Ergebniswerte
- Praferierte LOosung flur die Zukunft
- fUr eine Ubergangszeit sollten die

display-Werte zusatzlich in
~type.text" gespeichert werden

gematik

+

':"Specimen",
':"1e23dc47-525d-458e-bf12-f0bdedf81877",

"
"https://demis.rki.de/fhir/StructureDefinition/SpecimenSARSCoV2"

b

:"available",

at
o
{

}
1.

o

":"Upper respiratory swab sample (specimen)"

"sOOl",

:"https://demis.rki.de/fhir/CodeSystem/material",

:"Upper respiratory swab sample (specimen)"

-1

o

":"Patient/97fcld4bb-7cd9-428b-aelc-9b5a3cf2lafb"

":"2020-01-07T00:00:00+01:00",
:
e

":"PractitionerRole/b6ea033b-6338-4495-86ed-4d0837c006ba"

Hinweis: Das derzeit umgesetzte Informationsmodell fiir diese Ressourcen wird in kommenden Ausbaustufen leicht erweitert und ggf. verscharft.
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DEMIS Informationsmodell
Diagnose

https:/ /demis.rki.de/fhir/StructureDefinition/DiagnoseSARSCoV2

Condition

- Angaben gemal

89 Abs. 2 Nr. 1 IfSG _j:icode

= Aktue” nOCh WeitreiChende 1 E---Ico‘jsf:jtem 11 Fixed Value
Freiheitsgrade bzgl. der

Kodierung von Tests und
deren Ergebnissen

o [ g 4]
@6 ¢

)

&

ICD-10-Code der Diagnose:
Fixed Value

e/Logesyste

gematik

31



DEMIS Informationsmodell
Erregernachweismeldung

https:/ /demis.rki.de/fhir/StructureDefinition/NotificationLaboratorySARSCoV2

Composition 0..* Composition ) A
e "y vpe': "Composition™,
-] identifier 5 0..1 Identifier "id": "bB47c5e5-0e32-4dcd-b53e-4488fa292a55",
N "meta": {
status > ?! 1..1 code Binding ! "e I
"https://demis.rki.de/fhir/StructureDefinition/NotificationLaboratorySARSCoV2"
=) type z 1..1 CodeableConcept Binding ]
br
() coding > 1..1 Coding " ": "final",
' "t |
text z 0..1 string ' M [
; "
=) category z 1..1 CodeableConcept " ": "Patient/1d5f60a2-bde5-4703-9f4f-e334adlcdfec"
br
& (3 coding 5 1..1 Coding "date': "2020-11-26T00:19:05+01:00",
" ner
text z 0..1 string {
" I ": "PractitionerRole/70£fd6e94-0bB8e-498f-adcd-eddblaaadlea™
- [ subject z 0..1 Reference(Betroffene Person) }
1,
= 4 encounter z 0..1 Reference(Encounter) "title": "SARS-CoV-2 Labormeldung",
. ontr
date z 1..1 dateTime {
. "
#- 4 author z 1..1 Reference(Melder-Rolle) "entry": [
{
title z 1..1 string " ": "Condition/cde34b59-c4la-4714-a66f-b86b41322252"
}
[+ relatesTo 0..* BackboneElement 1
= e o= ] . . 1,
= S R =+ 4% section 0..* BackboneFElement {
“LM““{“ e e ; " R
| ‘ [+« (All Slices) 0 TP
SRS ovBigcss Disgnoss (
PR T ‘ diagnose 0..1 BackboneElement " ": "Observation/32cd4201-3999-4fb5-8020-5e35ab47f87c"
}
—— . I &+« pathogenDetection 0..1 BackboneElement ]
. ] }
e - <@ outbreak 0..1 BackboneElement 1

Emaanase

o

gematik 32



DEMIS Informationsmodell
Erregernachweismeldevorgang

https:/ /demis.rki.de/fhir/StructureDefinition/NotificationBundleLaboratory

~/ Bundle

o

e Eliching

)

- () identifier

type
timestamp
total

link

= @% entry

4 «@ (Al Slices)
- < notification

-[_}) signature

Betroftenen Einrichtung.
Ogarizaiin

T F—
e o) Molgerae | ‘
= =

Betrortsns Person

foct10.1]

.
——
= |

=
—

- =

= =S

gematik

M ™M M ™M M ™M

™M
=

PR Q= QD
' e

R

Bundle

Identifier

code Binding | Fixed Value
instant

unsignedInt
BackboneElement

BackboneElement

BackboneElement

Signature

": "Bundle",

" vl
" ) . . . e ek . 1 "

"2020-11-26T00:19:05.865+01:00",

"o

" we o . : : : P e "

" ": "5ef3ed60-4fac-4532-beb5-3ebTa7c77e08"

"document",
": "2020-11-26T00:19:05.863+01:00",
e[

' ": "https://demis.rki.de/fhir/Composition/b847c5e5-0e32-4dcd-b53e-4488fa292a55",
" vy

! ': "https://demis.rki.de/fhir/Patient/1d5f60a2-bde5-4703-9f4f-e334adlcdfec”,
" "o

: "https://demis.rki.de/fhir/PractitionerRole/70ffd694-0b8e-498f-adcd-ed4b2aaadlea",
" "o

: "https://demis.rki.de/fhir/Organization/253d000d-3c31-42d3-8ec3-f3e0c5772£33",
" "o

' ": "https://demis.rki.de/fhir/PractitionerRole/37b9136e-eed9-45ab-a098-abfc623a6b82",
" "o

. ": "https://demis.rki.de/fhir/Organization/49ff19e8-7165-4649-8744-e6c8265ceafd",
" "o

: "https://demis.rki.de/fhir/Condition/cde34b59-c41a-4714-a66f-b86b41322252",
" e

: "https://demis.rki.de/fhir/Observation/32cd4201-3999-4fb5-8020-5e35ab47£f87c",
" P

: "https://demis.rki.de/fhir/Specimen/b4a5427e-0aad-4ela-b570-47£7307b7d54",
" P
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DEMIS Informationsmodell
Ausblick — ggf. anstehende Profilanderungen

- Lessons learned:
- Punktuelle ,Schemaentspannung™ - Die Erfahrungen der letzten Monate haben

gezeigt, dass die FHIR-Profile an einigen Stellen gelockert werden sollten
(Kardinalitaten, verpflichtendes Binding von ValueSets)
- Unterstutzung mehrerer Testergebnisse je Meldung
- Ggf. EinfUhrung einer zusatzlichen DiagnosticReport-Ressource , Laborbericht®, die
das Einfugen mehrerer Testergebnisse erlaubt
- Unterstutzung weiterer IfSG-Meldetatbestande (Influenza etc.)
- Entwicklung weiterer ValueSets fur jeweils relevante LOINC/SNOMED Codes
(erregerspezifisch)
- Entwicklung weiterer Sub-Profile fur exemplarische Bindings

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | éffentlich 34



Systemuberblick
Laborperspektive

DEMIS DEMIS DEMIS
Client Token Provider Notification API

| Meldungsversand aus dem Labor (Ueberblick) F

. [01] Aufbau einer beidseitig authentisierten TLS Verbindung

>
>

POST https://demis.rki.de/auth/realms/LAB/protocol/openid-connect/token’
+ client_id, client_secret, username, grant_type

[02]

Y

! [03] Pruefen der Uebergabeparameter

[04] Laden von Accountinformationen (Attribute, Rollen etc.)

i

1
1 [05] Ausstellen und Signieren von Sicherheitstoken

[06] Rueckgabe der ausgestellten Token

' _[07] Aufbau einer beidseitig authentisierten TLS Verbindung

Versand der Meldung
[08] POST https://demis.rki.de/notification-api/fhir/$process-notification
Access Token im Authorization Header als Bearer Token

orverarbeitung der Meldung
[09] @nhaltliche Validierung und Anreicherung, Verschluesselung
er das zustaendige Gesundheitsamt efc.)

[10] Rueckgabe der Versandbestaetigung/Meldungsquittung

DEMIS DEMIS DEMIS
Client Token Provider Notification API

gemal:ik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich



Request-Informationen
$process-notification

- Umsetzung des Meldungsversands als custom FHIR Operation
(https://www.hl7.org/fhir/operations.html)

Endpunktadressen:
- PROD - https://demis.rki.de/notification-api/fhir/$process-notification
- TEST - https://demis-test.rki.de/notification-api/fhir/$process-notification

HTTP POST-Operation mit HTTP ,,Authorization™-Header

Authorization: Bearer [access token]

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich
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https://www.hl7.org/fhir/operations.html
https://demis.rki.de/auth/realms/LAB/protocol/openid-connect/token
https://demis.rki.de/notification-api/fhir/$process-notification
https://demis-test.rki.de/auth/realms/LAB/protocol/openid-connect/token
https://demis.rki.de/notification-api/fhir/$process-notification

Request-Informationen
$process-notification

12
3

": "Parameters",

e
—

"+ "content",
"o {
": "Bundle",

": "2020-11-26T00:19:05.865+01:00",
"ol

"https://demis.rki.de/fhir/StructureDefinition/NotificationBundlelaboratory"

SR

: "document",
mp': "2020-11-26T00:19:05.863+01:00",

gematik

26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich

Betroffenen-Einrichtung
ization

Melder Melder-Einrichtung
Practitioner Organizalio rganizal

Frganlzﬂtmn[u 1] [Exlensiun facilty [0..*]
pricitt 1 Melder-Rolle Betroffene Person
PractitionerRole Patient

‘SARS-CoV-2-Diagnose sa Diagnose section.entry [0.1]
Condition Condition diagnose

uthor [1..1] subject [0..1]
section.entry [0..1] Erkrankungshéufung
[diagnose ‘Observation
% is
Emwsm'vcveoj\.r-z {dung Erregemachweismeldung (Meldung

Composition

saction.entry [0..1] section.antry [0..1]
pathogenDetection pathogenDetection

SARS-CoV-2-Erregernachweis 5 2
Observation

specimen [1..1)

SARS-CoV-2-Probe 5
Specimen

fentr
notification [1..*]
Meldevorgang
Bundle

Erregernachwels
n

=

Probe

Specimer

men [0..1]

collsction collector [0..1]

Einsender-Rolle
PractitionerRole

practitioner [0..1]  Jorganization [0..1]

Einsender
Practitioner

Einsender-Einrichtung
Organization

37



Response-Informationen
$process-notification

Fehler-/
Statusinformationen

ResponseParameter
Parameter
parameter parameter
operationOutcome [1..1] bundle [1..1]

Response
OperationOutcome

y

Meldungsquittung
als PDF-Dokument

Quittungs-Bundle
Bundle

entry

notificationReceipt [1..1]

Meldequittung
Composition

author [1..1]

Verweis auf DEMIS

demis@rki.de

Organization

PDF-Quittung
Binary

Ubermittlungsstelle
Organization

Zustandiges Gesundheitsamt
(berechneter Empfanger)

gematl k Hinweis: Das derzeit umgesetzte Informationsmodell fir Responsenachrichten wurde bisher nicht auf simplifier veréffentlicht und kann sich zukinftig ggf. noch leicht verandern .



Response-Informationen
$process-notification — Beispiel ResponseParameter

T |
% :"Parameters",
=
|
"https://demis.rki.de/fhir/StructureDefinition/ResponseParameter"
1
e
¢ [
{
:"bundle",
1 HE
}I
{
:"operationOutcome",
:
}
1 |
B}

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich
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Response-Informationen

$process-notification — Beispiele OperationOutcome

:"operationOutcome",
+
:"OperationQutcome",
B
i

"https://demis.rki.de/fhir/StructureDefinition/ProcessNotificationResponse"

:"generated",

[

:"information",
:"informational"™,
4 o
:"All ORK"

Makdequitiung e |
Compsitin I Organization

POF.Gulttung Ubsrmittungstalia
iy Crganicanee

gematik 26.11.2020

:"<div zmlns=\"http://www.w3.0rg/1999/xhtml\"/>"

"OperationOutcome",

"generated",

: "<div xmlns=\"http://www.w3.0rg/1999/xhtml\"></div>"

[

"error",
"processing",
"The value provided ('99999') is not in the

Informationsveranstaltung DEMIS | Berlin | 6ffentlich

value set https://demis.rki.de/fhir/ValueSet/pestalCode

(

40



Response-Informationen
$process-notification — Beispiel Bundle

:"Bundle",
A
il
"https://demis.rki.de/fhir/StructureDefinition/ReceiptBundle"

:"collection™,

: [

:"https://demis.rki.de/fhir/Organization/DEMIS",
:

:"https://demis.rki.de/fhir/Organization/1.11.0.11.09.",
:

:"https://demis.rki.de/fhir/Binary/86ed4d35a-ab58-4f79-853d-794d2e707d40",

:

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich
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Response-Informationen )
$process-notification — Beispiel Ubermittlungsstelle

|
:"Organization",
:"1.11.0.11.09.",
o[

:"https://demis.rki.de/fhir/CodeSystem/reportingSite",
:"1.11.0.11.09."

:"Bezirksamt Lichtenberg wvon Berlin | Gesundheitsamt",

2l

:"phone",
:"030 5504-2433"

:"fax",
:"030 5504-4159"

"email™

2

H
"Deutschmeisterstr."

]’
:"Berlin",
:"10367"

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich
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Response-Informationen
$process-notification — Beispiel PDF-Quittung

A
:"Binary",
:"B86edd35a-abb8-4£79-853d-794d2e707440",
:"application/pd£f",
:"IJVBER1O0xXLJQKIfbk/NSKMSAWIG91ago8PACVVHIWZSAVQ2F0YWXVZWwovVMVyc2lvbiAvMS40Ci9QYWdleyAyIDAgUgo+PgplbmRvYn

=4 DEMIS

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich
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Verschiedenes
Dies und Das

- Systemverhalten im Wartungsfall
- Sofern sich die DEMIS-Backendinfrastruktur im Wartungsmodus befindet, wird ein
»503 Service Unavailable" zurickgegeben. Der Meldungsversand sollte fur eine
konfigurierbare Dauer eingestellt und danach wieder aufgenommen werden.

- Implementierungsbeispiele /Bibliotheken
- Der DEMIS Adapter kann sowohl als Implementierungsbeispiel als auch als
Bibliothek flr die Meldungserstellung und den -versand genutzt werden.
- Der Quelltext kann derzeit direkt Uber das RKI (demis@rki.de) angefragt werden.
Zukunftig ist eine Veroffentlichung auf github vorgesehen.

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | éffentlich
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Agenda

Themen Uhrzeit Wer
BegrifBung 13:00 - 13:05 gematik, T. Jenzen
Status 13:05 -13:15 RKI, M. Diercke
Primarsystemintegration 13:15 - 14:25 Fraunhofer FOKUS, O. Rode
« Anmeldung am Token Provider
« Informationsmodell SARS-CoV-2
« Meldungsversand
> « Fragen
Kommunikationskanale fur technische und fachliche Anfragen 14:25 - 14:30 gematik, M. Paprotté

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | éffentlich
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Agenda

Themen Uhrzeit Wer
BegrifBung 13:00 - 13:05 gematik, T. Jenzen
Status 13:05 -13:15 RKI, M. Diercke
Primarsystemintegration 13:15 - 14:25 Fraunhofer FOKUS, O. Rode
« Anmeldung am Token Provider
« Informationsmodell SARS-CoV-2
« Meldungsversand
« Fragen
> Kommunikationskanale fur technische und fachliche Anfragen 14:25 - 14:30 gematik, M. Paprotté

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | éffentlich
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Ubersicht Serviceorganisation

--- Serviceorganisation Ubergangslésung DEMIS ---

<

1st Level

§

2nd Level

Labore Offentlicher Gesundheitsdienst

D

3rd Level

DEMIS
ALM Wissensplattform

Akkr. Labore i.d. Medizin ’ :
https://gematik-ext.atlassian.net/

IT Support Hersteller

e.V. wiki/spaces/DSKB
service-center.ce@telent.de
Telent 3rd Level Support Koordination
Technische Anfragen Fachliche Anfragen und User Management
demis@gematik.de demis@rki.de

* Bundesministerium ROBERT KOCH INSTITUT

\

L Deutsches Elektronisches / fiir Gesundheit —
Q- D E M I S Melde- und Informationssystem O‘ % FraunhOfer
43 fir den Infektionsschutz FOKUS

gematik

26.11.2020 Informationsveranstaltung DEMIS | Berlin | 6ffentlich

= gematik

26.10.2020

gematik
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Ub

gematik
ersicht Anfragen stellen & Storungen melden

Notwendige Informationen:

- Labor-Kontaktinformationen

- Beschreibung der Stérungssymptomatik (Abweichung vom erwarteten Ergebnis)
- Detailangaben der Systemumgebung

Zusatzinformationen zum Melden von Fehlern und Problemen in der
Wissensdatenbank

gematik 26.11.2020 Informationsveranstaltung DEMIS | Berlin | éffentlich 48
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