*VVorlage* Look & Feel Workshop (Produktzulassung TI-M
ePA)

Diese Liste wird ggf. wahrend der Zulassung noch einmal angepasst. Wir behalten uns generell Anderungen vor, die aus der standigen
Weiterentwicklung und den Erkenntnissen der anderen Workshops resultieren.

Fur den Workshop werden bei guter Organisation ca. 3 Stunden benétigt.

Version Anderungshistorie Datum
0.1 erste Version 09.01.2025
0.2 Tests "5.1.4 Austausch von Events zwischen Akteuren innerhalb einer Organisation” angepasst fur TI-M ePA = 13.01.2025
Hersteller Client Auspragung Version Client Version Fachdienst Datum Uhrzeit

Teilnehmer Firma

0. Authentikator (muss ein Authenticator fur die Abfragen im VZD verwendet werden)?

# Beschreibung geprift Bemerkung
1 Welcher Authenticator wird benutzt? 0
gematik Authenticator (im Look and Feel Workshop sollten "echte" Konnektoren und KTs verwendet werden)
eigener Authenticator
RSA/ECC
2 Wie werden die Karten gelesen? 0
mit einem KON und KT (Tl Anbindung)
mit KT

direkt am Mobiltelefon

1. Anwendungsfalle Basis

In diesem Block sollen die Anwendungsfalle der TI-M Basis Spezifikation vorgefuhrt werden. Insbesondere sollten die Aspekte dargestellt
werden, die sich nicht automatisiert Giber die Testsuite testen lassen.

Basis

# Anwendungsfalle AFID besondere Aspekte geprift Bemerkung
(gemSpec_TI-
M_Basis)

0 Was fir eine

HomeServer wird Was fir ein HomeServer wird genutzt? (OpenSource Synapse, Fork Synapse,
genutzt Eigenentwicklung, etc)

1 251 A_2530
Authentifizierungs- 7 Client login
Dienst fur Akteure (Basis)
Zwei-Faktor-Authentisierung

2 A_2530
7 Org-Admin login
(Basis)
Zwei-Faktor-Authentisierung
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3.1 TI-M Client

5.1.4 Austausch von
Events zwischen
Akteuren innerhalb ei
ner Organisation

Gleicher
HomeServer

A_2530

7 ] externe Userverwaltung login
(Basis)
externe Userverwaltung Zwei-Faktor-Authentisierung

A_2539

9 Displayname nicht editierbar
(Basis)

A_2296 @ Push-Funktionalitat vorfiihren (Opt-In)

5-01

(Basis) Push-Funktionalitét initial ausgeschaltet

A_2503 User 1 und User 2 vom gleichen HomeServer sind in einem Raum > Push-Funktionalitét
4 eingeschaltet und Push Nachricht erzeugt durch senden einer Nachricht

(Basis)

Push Notifikation enthélt keine Nachrichteninhalte

Raum stumm schalten > User bekommt keine Notification

A_2543 | Prasenz-Anzeige (wer ist online) (Opt-In)
6

(Basis) Prasenz-Anzeige initial ausgeschaltet
Présenz-Anzeige aus > 2 User online, aber beide mit ausgeschalter Prasenz-Anzeige

Présenz-Anzeige aus > User 1 online mit Prasenz-Anzeige an, User 2 online mit Prasenz-
Anzeige aus > Darstellen der Sicht von User 1

Présenz-Anzeige an beide User > 2 User online und kdnnen beidseitig sehen, dass der
jeweilig andere online ist

Prasenz-Anzeige an beide User > User 1 online, User 2 offline > Darstellen der Sicht von
User 1

A_2543 ' Eingabebenachrichtigung (Opt-In)
1

(Basis) Eingabebenachrichtigung initial ausgeschaltet

Eingabebenachrichtigung aus > 2 User online in einem Raum > Beide User tippen >
keine Eingabebenachrichtigung zu sehen

Eingabebenachrichtigung an > 2 User online in einem Raum > Beide User tippen > Einga
bebenachrichtigung zu sehen

A_2543 | Nutzer erwéhnen in Nachricht (@Name)

7

(Basis) User 1 und User 2 vom gleichen HomeServer sind in einem Raum > Nutzer erwahnen in
Nachricht (Darstellung als Nutzerliste) > Darstellen, wie dies aus Sicht beider
Userangezeigt wird (vice versa - Erwédhnende User - Erwahnte User)

A_2543 | Lesebestatigung (Opt-In)

3-01

(Basis) Lesebestatigung initial ausgeschaltet

A_2622 User 1 und User 2 vom gleichen HomeServer sind in einem Raum > Lesebestétigung aus
0 - Darstellen, dass keine Lesebestétigung gesendet und empfangen wird

(Basis)

User 1 und User 2 vom gleichen HomeServer sind in einem Raum > Lesebestétigung an-
Darstellen, dass eine Lesebestatigung gesendet und empfangen wird

A_2539 QR Code Scan - zwischen berechtigten Nutzern (mobil)

8-01

(Basis) QR-Code zwischen 2 Usern erzeugen (entspricht den VCARD Modell Version 4.0) und
Scannen

A 2542

2-01 Beide User wurden in gegenseitiger Kontaktliste eingetragen

(Basis)

Chat erdffnen zwischen 2 Usern

Raum eréffnen und einladen zwischen 2 Usern

A_2539  Nachrichten Andern

5-01

(Basis) User 1 ist mit User 2 in einem Raum > User 1 schreibt eine Nachricht > User 2 empfangt
die Nachricht > User 1 &ndert die Nachricht > User 2 sieht die geanderte Nachricht inkl
als solche markiert

Note: SetUp >
1 Pro User
ladt 2 ePA
User vom
gleichen
HomeServer
in einen Raum
ein
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5.1.5 Einladung von
Akteuren auf3erhalb
einer Organisation

Unterschiedliche
HomeServer

5.1.6 Austausch von
Events zwischen
Akteuren auBerhalb
einer Organisation

Unterschiedliche
HomeServer

A_2657
5
(Basis)

A_2539
5-01

A_2504
5-01
(Basis)

A_2296
5-01
(Basis)

A_2503
4
(Basis)

A_2543
6
(Basis)

A_2543
1
(Basis)

A_2543
7
(Basis)

A_2543
3-01
(Basis)

A_2622
0
(Basis)

Dehydrated Devices

User 1 und User 2 vom gleichen HomeServer sind in einem Raum > Beide User sind im
Modus AllowAll > User 1 hinterlegt sein Dehydrated Device auf dem Homeserver und
Loggt sich aus > User 2 schreibt Nachrichten in den Raum > User 1 loggt sich wieder ein
und holt sein Dehydrated Device ab > User 1 kann alle Nachrichten von User 2 sehen
/lesen

Reporting Content

Nachrichten melden > User A meldet eine Nachricht > Org-Admin oder Raum Moderator
bekommt diese Meldung

Berechtigunskonzept Allow/Block

User A setzt Berechtigunskonzept auf AllowAll > User hat eine bearbeitbare Blockliste >
kann MXIDs von auBerhalb der Organisation eintragen

User A setzt Berechtigunskonzept auf BlockAll > User hat eine bearbeitbare Allowliste >
kann MXIDs von auf3erhalb der Organisation eintragen

Push-Funktionalitat vorfiihren (Opt-In)

Push-Funktionalitét initial ausgeschaltet

User 1 Iadt User 2 vom anderen HomeServer ein > Push-Funktionalitat eingeschaltet und
Push Nachricht erzeugt durch senden einer Nachricht

Push Notifikation enthélt keine Nachrichteninhalte

Raum stumm schalten > User bekommt keine Notification

Présenz-Anzeige (wer ist online) (Opt-In)

Prasenz-Anzeige initial ausgeschaltet
Prasenz-Anzeige aus > 2 User online, aber beide mit ausgeschalter Prasenz-Anzeige

Présenz-Anzeige aus > User 1 online mit Prasenz-Anzeige an, User 2 online mit Prasenz-
Anzeige aus > Darstellen der Sicht von User 1

Prasenz-Anzeige an beide User > 2 User online und kdnnen beidseitig sehen, dass der
jeweilig andere online ist

Prasenz-Anzeige an beide User > User 1 online, User 2 offline > Darstellen der Sicht von
User 1

Eingabebenachrichtigung (Opt-In)

Eingabebenachrichtigung initial ausgeschaltet

Eingabebenachrichtigung aus > 2 User online in einem Raum > Beide User tippen >
keine Eingabebenachrichtigung zu sehen

Eingabebenachrichtigung an > 2 User online in einem Raum > Beide User tippen > Einga
bebenachrichtigung zu sehen

Nutzer erwahnen in Nachricht (@Name)

User 1 1adt User 2 vom anderen HomeServer ein > Nutzer erwahnen in Nachricht
(Darstellung als Nutzerliste) > Darstellen, wie dies aus Sicht beider Userangezeigt wird
(vice versa - Erwéhnende User - Erwahnte User)

Lesebestatigung (Opt-In)

Lesebestatigung initial ausgeschaltet

User 1 ladt User 2 vom anderen HomeServer ein > Lesebestétigung aus - Darstellen,
dass keine Lesebestatigung gesendet und empfangen wird

User 1 ladt User 2 vom anderen HomeServer ein > Lesebestatigung an- Darstellen, dass
eine Lesebestatigung gesendet und empfangen wird
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2. Anwendungsfalle EPA

3.1.3.2 Weitere
Ergénzungen
/Einschréankungen
zur Matrix-
Spezifikation

A_2539
8-01
(Basis)

A_2542
2-01
(Basis)

A_2539
5-01
(Basis)

A_2539
5-01
(Basis)

A_2657
5
(Basis)

A_2532
3
(Basis)

A_2548
1
(Basis)

A_2539
5-01
(Basis)

QR Code Scan - zwischen berechtigten Nutzern

QR-Code zwischen 2 Usern erzeugen (entspricht den VCARD Modell Version 4.0) und
Scannen

Beide User wurden in gegenseitiger Kontaktliste eingetragen
Chat er6ffnen zwischen 2 Usern

Raum er6ffnen und einladen zwischen 2 Usern

Nachrichten Andern

User 1 ist mit User 2 in einem Raum > User 1 schreibt eine Nachricht > User 2 empféangt
die Nachricht > User 1 &ndert die Nachricht > User 2 sieht die geanderte Nachricht inkl
als solche markiert

Attachment senden

User 1 ist mit User 2 in einem Raum > User 1 sendet ein Attachment > User 2 empfangt
das Attachment, kann es 6ffnen und ansehen

Dehydrated Devices

Beide User sind im Modus AllowAll > User 1 hinterlegt sein Dehydrated Device auf dem
Homeserver und Loggt sich aus > User 2 Eroffnet einen Raum und ladt User 1 ein > User
2 schreibt Nachrichten in den Raum > User 1 loggt sich wieder ein und holt sein
Dehydrated Device ab > User 1 kann alle Nachrichten von User 2 sehen/lesen

Anlegen von R&umen

User A erstellt einen Raum und per default muss ein verschliisselter Raum angewahlt
sein (bei ePA muss es sein, dass fir einen 6ffentlichen Raum gar keine Option besteht)

Raum Historie

Bein Anlegen eines Raumes ist als Default ausgewabhlt "invited"

Bein Anlegen eines Raumes werden dem User die weiteren Optionen dargestellt (joined,
shared) (Matrix)

User A ladt User B in einen Raum (invited) ein > User A schreibt eine Nachricht > User B
betritt den Raum > User B kann die Nachricht von User A sehen

User A ladt User B in einen Raum (joined) ein > User A schreibt eine Nachricht > User B
betritt den Raum > User B kann die Nachricht von User A nicht sehen

User A ladt User B in einen Raum (shared) ein > User A schreibt eine Nachricht > User B
betritt den Raum > User B kann die Nachricht von User A sehen

Checkliste fur den Basis Look- and Feel-Workshop

EPA

Links bereitlegen

Homeserver URL

Org-Admin Client

TI-M Client

2 EPA Clients
1 Pro Client

Anwendungsfalle
(gemSpec_TI-
M_Pro)

AFID

besondere Aspekte

geprift

Bemerkung


https://gemspec.gematik.de/docs/gemSpec/gemSpec_TI-M_Basis/gemSpec_TI-M_Basis_V1.1.1/#3.1.3.2

1 AF_10234

2 Kapitel 3.1.3

3 Kapitel 3.2.2.3

4 Kapitel 3.2.2.3

5 Kapitel 3.2.2.3

6 Basis Spec

A_26382

A_25706

A_25707

A_26015

A_25996

A_26290

A_26375

A_26348

AF_100
62-03

Separate Benutzeroberflachen

Es missen die beiden Benutzeroberflachen vom Client (Versicherte) und vom Org-Admin
gezeigt werden

Identifikation und Login eines Benutzers

Darstellen, wie sich Versicherte fir die Registrierung am IDP ihrer Krankenkasse
identifizieren kénnen

Darstellen, wie die MXID gebildet und dargestellt wird

Darstellen, wie der Display Name gebildet und dargestellt wird (im gemeinsamen Raum)
— basierend auf dem Token des IDP

Offentliche Raume

Versicherter darf keine 6ffentlichen Rdume anlegen

Anzeigen von Profilinformationen

Ein Versicherter sucht einen anderen Versicherten, mit dem er noch nicht in einem
gemeinsamen Raum ist, (ber dessen MXID. Die Suchanfrage bleibt dabei leer. Zudem
darfen dem Suchenden keine Profilinformationen des gesuchten Versicherten, wie
beispielsweise der Name, angezeigt werden

Verbot von Suchabfragen

Eine Wildcard-Sucihe nach der Domain der Versicherten muss leer bleiben

Ein Raum wird von einem Pro-User erstellt, der anschlieBend mehrere Versicherte
einladt, dem Raum beizutreten. Nachdem alle eingeladenen Personen beigetreten sind,
verlasst der Pro-Nutzer den Raum, sodass nur noch EPA-User verbleiben. Die
Versicherten dirfen nach dem Verlassen des Raumes durch den Pro-User nicht mehr
miteinander kommunizieren kénnen

Darstellen, dass der Versicherte muss klar und einfach erkennt, wie er seine
Krankenkasse kontaktieren kann

3. Org-Admin Client Basis

Vorfuhrung weiterer Funktionen des Org-Admin Clients.

# Anwendungsfalle (gemSpec_TI-M_Basis) AFID Funktionalitat geprift

1 3.1.1.1 TI-M Client fir Akteure in der Rolle "Org- A_2639

Admin" (Org-Admin-Client) 4-01 User Ioschen/deaktivieren

2 A_25472
Aktive und inaktive Nutzer Sessions anzeigen (User hat mit
mehreren Devices eine Session)

3 A_25473
Einzelne Sessions eines Users kdnnen deaktiviert werden
Alle Sessions eines Users kdnnen deaktiviert werden

4 A 2547

4 Versenden von Server Nachrichten an alle User

Bildung der
MXID:
@<KVNR>:
<Matrix-
Domain der
Krankenkasse
fur
Versicherte>

Bemerkung


https://gemspec.gematik.de/docs/gemSpec/gemSpec_TI-M_Basis/gemSpec_TI-M_Basis_V1.1.1/#3.1.1.1

	*Vorlage* Look & Feel Workshop (Produktzulassung TI-M ePA)

