Umwandlung einer pl12-Datei in PEM-Format

Grundsétzlich empfehlen wir bei einer zertifikatsbasierten Authentifizierung eine P12-Datei zu verwenden!

Wird in den Einstellungen des Authenticators die TLS-Authentisierung Zertifikat PEM-Format gewahlt, muss der Private-Key sowie der Client-Key im
PEM-Format vorliegen, da es ansonsten zu einer Fehlermeldung fuhrt:

® gematik Authenticator - b

Ausgewahlte Zertifikatsdatei ist falsch

formatiert.

® Step-by-Step: Umwandlung der p12-Datei

1 Offnen der p12-Datei im KeyStore Explorer

© 2 Exportieren des Private Keys

© 3 Exportieren des Client Zertifikats

© 4 Uberpriifung der exportierten Zertifikate im PEM-Format
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Step-by-Step: Umwandlung der p12-Datei

Die p12-Datei ist durch ein Passwort geschiitzt und enthélt zwei Schliisselpaare (Private-Key und Client-Key). Die p12-Datei kann mit dem Programm Key
Store Explorer gedffnet werden, sodass der Private-Key und der Client-Key im PEM-Format aus dem RSA-Schllsselpaar exportiert werden kdnnen.
Sollten Sie beispielsweise auch ein EC-Schllisselpaar erhalten haben, wird dieses hierfir nicht benétigt.

1 Offnen der p12-Datei im KeyStore Explorer

* Offnen Sie den KeyStore Explorer (dieser kann hier heruntergeladen werden: KeyStore Explorer)

® Die p12-Datei kann nun einfach per Drag and Drop in den KeyStore Explorer hineingezogen werden, sodass Sie nach einem Passwort gefragt
werden

® Geben Sie das bendtigte Passwort ein

® Es sollte nun ungeféhr so bei lhnen aussehen:


https://keystore-explorer.org
https://keystore-explorer.org
https://keystore-explorer.org
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2 Exportieren des Private Keys

® Wahlen Sie das RSA-Schlusselpaar:
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® Nutzen Sie den Rechtsklick, um das Menii aufzurufen

® Klicken Sie auf den Meniipunkt Exportieren und anschlieend auf Privaten Schliissel exportieren:
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ﬁ Zertifikat verifizieren . Privaten Schlissel exportieren

= CA Antwortimportieren > “i" Offentlichen Schlissel exportieren

=5 Zertifikatskette bearbeiten >
. Signieren >

= Entsperren
% Passwort festlegen
< Loschen

T Umbenennen

® Hinweis: Es kann sein, dass eine erneute Passwort-Abfrage erscheint - Geben Sie das gleiche Passwort, wie zuvor ein
® Es offnet sich ein Dialogfenster, klicken Sie auf OpenSSL und anschlieBend auf OK
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, Typ zum Export des private Schlissels X

Fir den privaten Schlissels muss der Typ des Exports angegeben werden:
PKCS #8
PVK

(®) OpenssL

Abbrechen

® Ein neues Dialogfenster 6ffnet sich, ibernehmen Sie die Einstellungen wie nachfolgend dargestellt
¢ Klicken Sie anschlieRend auf Export
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Verschlisseln: [
Verschlisslungsalgorithmus: | Passwort-basierende Verschlisselung mit DES CBC
Verschlisselungspasswort:

Passwortbestatigung:

PEM: v/

Export-Datei: C:\Users-lient_system_x.key Navigieren

® Es erscheint ein neues Dialogfenster, welches den erfolgreichen Export bestéatigt
® Klicken Sie auf OK
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, Den privaten Schliissel im OpenSSL Format exportieren X

0 Export des privaten Schlissel als OpenSSL war erfolgreich.

OK
3 Exportieren des Client Zertifikats
® Wahlen Sie das RSA-Schlusselpaar:
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® Nutzen Sie den Rechtsklick, um das Menu aufzurufen

® Klicken Sie auf den Menipunkt Exportieren und anschlieBend auf Zertifikatskette exportieren:
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—, Details anzeigen >

#% Ausschneiden Strg-X

L[] Kopieren Strg-C

Exportieren . Schliisselpaar exportieren

|| CSRerstellen ¢ Zertifikatskette exportieren
ﬁ Zertifikat verifizieren Privaten Schlissel exportieren
¥ CAAntwortimportieren >/ ' Offentlichen Schliissel exportieren

== Zertifikatskette bearbeiten >
~.# Signieren >

Entsperren
% Passwort festlegen
75 Loschen

777 Umbenennen




® Es erscheint ein Dialogfenster, tibernehmen Sie die Eingaben wie folgt und klicken Sie anschlieBend auf Export
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Export der Zertifikatskette »client-system-x« X
Umfang des Exports: (®) Nur Hauptzertifikat Komplette Kette
PKCS #7 PKI Path SPC

Format fiir den Export:  (®) X.509

PEM: |V

Export-Datei: C:\Users_client_system_x.cer Navigieren

® Es erscheint ein neues Dialogfenster, welches den erfolgreichen Export bestatigt
® Klicken Sie auf OK
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Zertifikatskette exportieren X

0 Zertifikatskette erfolgreich exportiert.

4 Uberpriifung der exportierten Zertifikate im PEM-Format

® Die exportierten Dateien finden Sie in dem im vorherigen Dialogfenster unter Export-Datei von lhnen hinterlegtem Ablagepfad
® Navigieren Sie dorthin und 6ffnen Sie die beiden PEM-Dateien jeweils in einem Texteditor
® Die Datei sollte fur das Client-Zertifikat folgendes Format aufweisen:
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® Fir den Private Key sollte die Datei folgendes Format haben:
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Der Private-Key und das Client-Zertifikat sind nun im PEM-Format und kénnen unter Einstellungen im Authenticator geladen werden.
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