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GitHub-Projekt

Eine Referenzimplementierung des IDP-Dienstes sowie ein IDP-Server-Dockerimage, Testsuiten und Codebeispiel liegen im github-Projekt. Uber die r
bel-logs gelangt man zu beispielhaften Requests und Responses fiir Authentifizierungsabléaufe mit HBA bzw. eGK.

* README https://github.com/gematik/ref-idp-server#readme
® |DP-Server als Docker-Image https://github.com/gematik/ref-idp-server#idp-server-as-docker-image
® rbel-logs https://github.com/gematik/ref-idp-server#tokenflow-sites
© HBA (Primarsysteme) https://gematik.github.io/ref-idp-server/tokenFlowPs.html - Beschreibt den Kompletten
Authentisierungsprozess vom Initialen Request bis zum erhalt der Token bei Verwendung eines Heilberufsausweis
o eGK (Versichertensysteme, z.B. E-Rezept-App) https://gematik.github.io/ref-idp-server/tokenFlowEgk.html - Beschreibt den
Kompletten Authentisierungsprozess vom Initialen Request bis zum erhalt der Token bei Verwendung einer elektronischen
Gesundheitskarte

Anforderungen aus gematik-Spezifikationen an den
Fachdienst

Die Spezifikationsdokumente, in denen die relevanten Anforderungen formuliert sind, finden sich im Fachportal der gematik. Uber die Suchfunktion im
Portal gelangt man durch Suche nach dem relevanten Spezifikationsdokument zur aktuellen Version der gesuchten Spezifikation.

Konkret gilt fir den Fachdienst Kapitel 5.1 "Registrierung des Fachdienstes beim IDP-Dienst" aus gemSpec_IDP_FD (Spezifikation Identity Provider —
Nutzungsspezifikation fir Fachdienste) wobei beim Zugriff auf den IDP-Dienst in seiner Rolle als Identity Provider anstelle der ACCESS-TOKEN die ID
-TOKEN verwendet werden.

Dies deckt die folgenden Anforderungen ab

Anforderungsnummer Kurzbeschreibung relevantes Anmerkung
Spezifikationsdokument

A_20739 Registrierung der Claims des Fachdienstes gemSpec_IDP_FD RISE_ServicelD_001
(RU)
RISE_ServicelD_002
(TU)
RISE_ServicelD_003
(PU)

A_20676 Nutzer-Informationen im Claim gemSpec_IDP_FD

A_20505-02 Inhalte der Claims fur Leistungserbringer (HBA) gemSpec_IDP_FD

A_20506-03 Inhalte der Claims fur Leistungserbringerinstitutionen (SMC-B) gemSpec_IDP_FD

A 21521 Fachdienst: Priifung der Signatur des Discovery Document gemSpec_IDP_FD

A_ 20362 "ACCESS_TOKEN" generelle Struktur gemSpec_IDP_FD

A_20364 Unverschlisselt eingehende ACCESS_TOKEN sind ungiiltig gemSpec_IDP_FD

A_20365-01 Die Signatur des "ACCESS_TOKEN" ist zu prifen gemSpec_IDP_FD


https://github.com/gematik/ref-idp-server#tokenflow-sites
https://github.com/gematik/ref-idp-server#tokenflow-sites
https://github.com/gematik/ref-idp-server#readme
https://github.com/gematik/ref-idp-server#idp-server-as-docker-image
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A_20504 Reaktion bei ungultiger oder fehlender Signatur des "ACCESS_TOKEN" gemSpec_IDP_FD

A_20373 Prifung der Gultigkeit des "ACCESS_TOKEN" fiir den Zugriff auf gemSpec_IDP_FD
Fachdienste

A_20369-01 Abbruch bei unerwarteten Inhalten gemSpec_IDP_FD

A_20370 Abbruch bei falschen Datentypen der Attribute gemSpec_IDP_FD

A_ 21520 Priifung des "aud" Claim des ACCESS_TOKEN mit der vom Fachdienst gemSpec_IDP_FD

registrierten URI

Im préaferierten Fall in dem der Authorization Server selbst den Request an den IDP-Dienst parametrisiert und auch mit dem Authorization Code das
ID_Token abruft gelten fiir den Fachdienst selbst zusatzlich folgende Anforderungen aus gemSpec_IDP_Frontend Kapitel 8 "Funktionsmerkmale
Anwendungsfrontend des IDP Dienstes". In dieser Situation ist es nicht notwendig am IDP-Dienst zusatzlich zum Fachdienst auch noch ein
dediziertes Anwendungsfrontend zu Registrieren.

Anforderungsnummer Kurzbeschreibung relevantes Anmerkung
Spezifikationsdokument

A_20603 Organisatorische Registrierung des Anwendungsfrontends gemSpec_IDP_Frontend Erfolgt im Rahmen der Registrieru
ng des Fachdienstes
A_20740 Bekanntgabe der Redirect-URI des Anwendungsfrontend gemSpec_|DP_Frontend
A_20512 Regelmafiges Einlesen des Discovery Document gemSpec_|IDP_Frontend
A_20623 Anwendungsfrontend: Priifung der Signatur des Discovery gemSpec_|IDP_Frontend
Document
A_20309 Bildung von "CODE_VERIFIER" und "CODE_CHALLENGE" gemSpec_|IDP_Frontend
A_ 20483 Formulierung und Inhalte der Anfrage zum gemSpec_|IDP_Frontend
"AUTHORIZATION_CODE" fur einen "ACCESS_TOKEN"
A 21323 Erzeugung des "Token-Key" gemSpec_|DP_Frontend
A 21324 Erzeugen des "KEY_VERIFIER" gemSpec_|DP_Frontend
A_20529-01 Senden von "AUTHORIZATION_CODE" und "KEY_VERIFIER" an | gemSpec_IDP_Frontend
den Token-Endpunkt
A_19937 Fehlermeldungen des Token-Endpunktes Anzeige gemSpec_IDP_Frontend
A_20085 Fehlermeldungen des Anwendungsfrontends gemSpec_|DP_Frontend
A_20079 Ausfall der Fehlermeldung des Token-Endpunktes gemSpec_|IDP_Frontend
A_19938-01 Annahme des ID_TOKEN gemSpec_|IDP_Frontend
A_20625 Anwendungsfrontend: Prifung der Signatur des ID_TOKEN gemSpec_|IDP_Frontend
A_21327 Léschung von "ID_TOKEN" gemSpec_|IDP_Frontend

Anforderungen aus gematik-Spezifikationen an ein integriertes
Authenticator-Modul

Wenn nicht der gematik Authenticator fir die Authentisierung verwendet wird sondern, analog zum E-Rezept, das Authenticator-Modul in ein
Primé&rsystem oder eine andere Anwendung integriert wird so kommen dort auch die Vorgaben aus dem Kapitel 5.1.4 "Authentifizierung der LEI" des
gemILF_PS_eRp zur Anwendung.

Im préferierten Fall, in dem der Authorization Server selbst den Request an den IDP-Dienst parametrisiert und nach der Authentisierung auch mit dem
Authorization Code das ID_Token abruft, entfallt jedoch eine Reihe von Anforderungen, weil diese durch den Authorization Server des Fachdienst
Ubernommen werden.

Anforderungsnummer Kurzbeschreibung relevantes Anmerkung
Spezifikationsdokument

A—20654 Registrierang-des-PHmarsystems gemILF_PS_eRp Ubernimmt der Fachdienst mittels A_20603/A_20739
A_20655 Regelmafiges Einlesen des gemlLF_PS_eRp Wird zwar ebenfalls durch den Fachdienst mittels A_20512
Discovery Document durchgefihrt aber notwendig fur den Authentisierungsprozess
A_20656-01 Prifung der Signatur des gemILF_PS_eRp Wird zwar ebenfalls durch den Fachdienst mittels A_20623
Discovery Document durchgefihrt aber notwendig fur den Authentisierungsprozess
A_20657 Prifung der Signatur des gemlILF_PS_eRp Wird zwar ebenfalls durch den Fachdienst mittels A_20623
Discovery Document durchgefihrt aber notwendig fur den Authentisierungsprozess

A—20658 Erzevgen-des-COBEMERIHER gemILF_PS_eRp Ubernimmt der Fachdienst mittels A_20309



A_20658
A_21337

A_21338

A_20661

A_20662

A_20663-01

A_20664

A_20665-01

A_20666-01

A_20667-01

A_20668

Sicheres Ldschen der Token

Léschung von TOKEN bei
zeitlichem Ablauf

Sichere Speicherung der Token
Anfrage des
"AUTHORIZATION_CODE" fiir ein
"ACCESS_TOKEN"

Annahme des "user_consent" und
des "CHALLENGE_TOKEN"

Prifung der Signatur des
CHALLENGE_TOKEN

Bestatigung des Consent

Signatur der Challenge des IdP-
Dienstes

Auslesen des
Authentisierungszertifikates

Response auf die Challenge des
Authorization-Endpunktes

Annahme des
"AUTHORIZATION_CODE"

Adressen des IDP-Dienstes

Umgebung
RU Internet
RU TI
PU Internet

PUTI

URL "issuer"

idp-ref.app.ti-dienste.de
idp-ref.zentral.idp.splitdns.ti-dienste.de
idp.app.ti-dienste.de

idp.zentral.idp.splitdns.ti-dienste.de

gemlILF_PS_eRp

gemlLF_PS_eRp
gemlLF_PS_eRp

gemlLF_PS_eRp

gemILF_PS_eRp
gemlLF_PS_eRp

gemILF_PS_eRp

gemILF_PS_eRp

gemlILF_PS_eRp

gemILF_PS_eRp

gemILF_PS_eRp

gemlLF_PS_eRp

gemlILF_PS_eRp

gemILF_PS_eRp

gemlLF_PS_eRp

gemlILF_PS_eRp

gemILF_PS_eRp

Ubernimmt der Fachdienst mittels A_20309

Uibernimmt der Fachdienst mittels A_21323
Ubernimmt der Fachdienst mittels A_21324

Ubernimmt der Fachdienst mittels A_20529-01

Ubernimmt der Fachdienst mittels A_19938-01
nicht relevant

Uibernimmt der Fachdienst mittels A_20625

Gbernimmt der Fachdienst mittels A_20625

gelten flr weitergeleitete Auth_Codes und generell auch fir
eigene Token des Fachdienstes

Den Request fuihrt das integrierte Authenticator-Modul aus, die
Parameter dazu werden aber vom Fachdienst bestimmt und zuvor
Gbermittelt.

Muss das Authenticator-Modul durchfiihren

Muss das Authenticator-Modul durchfiihren

Muss das Authenticator-Modul durchfiihren

Muss das Authenticator-Modul durchfiihren

Muss das Authenticator-Modul durchfiihren

Muss das Authenticator-Modul durchfiihren

Muss das Authenticator-Modul durchfiihren und leitet den Code
dann weiter zum Fachdienst

URL Discovery Dokument "uri_disc"

Abholen des Discovery Dokument

https://idp-ref.app.ti-dienste.de/.well-known/openid-configuration

https://idp.app.ti-dienste.de/.well-known/openid-configuration

Das Discovery Document der IDP-Dienst-Referenzimplementierung kann z. B. Giber den Browser durch Aufruf der Schnittstelle https://idp-ref.app.ti-
dienste.de/.well-known/openid-configuration erfolgen. Das signierte JWT sieht in etwa so aus

eyJhbGei G JCUDI 1N | x1 i wi a2l kI j oi cHVr X2Rpc. . . . . VR4RLI nQLZINFFNPTOi XSwi dH wi j oi SI dUI nO.
eyJpYXQ O E2NzUzMzcOOTES| mv4cCl BMTY3NTQYM . . . . VzX3NLcHBvenR ZCl 6WIWYW yd2l zZSJdf Q
T5r 4MKQRAX QMM cr DXaKoPGZghWAQQOR- t PHbQ 6nf 931 | WiWCen689U0JI T5- | xoXYbLmez QEt WK1 AcRKS7USA

Nach der Decodierung bekommt man in der payload das Discovery-Dokument des IDP-Dienstes
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"lat": 1675337491,

"exp": 1675423891,

"issuer": "https://idp-ref.app.ti-dienste.de”,

"jwks_uri": "https://idp-ref.app.ti-dienste.de/certs",

"uri_disc": "https://idp-ref.app.ti-dienste.de/.well-known/openid-configuration",
"authorization_endpoint": "https://idp-ref.app.ti-dienste.de/auth”,
"sso_endpoint": "https://idp-ref.app.ti-dienste.de/auth/sso_response”,
"token_endpoint": "https://idp-ref.app.ti-dienste.de/token",
"auth_pair_endpoint": "https://idp-ref.app.ti-dienste.de/auth/alternative",
"uri_pair": "https://idp-pairing-ref.zentral.idp.splitdns.ti-dienste.de/pairings”,
"kk_app_list_uri": "https://idp-ref.app.ti-dienste.de/directory/kk_apps",
"third_party_authorization_endpoint": "https://idp-ref.app.ti-dienste.de/extauth”,
"uri_puk_idp_enc": "https://idp-ref.app.ti-dienste.de/certs/puk_idp_enc",
"uri_puk_idp_sig": "https://idp-ref.app.ti-dienste.de/certs/puk_idp_sig",
"code_challenge_methods_supported": ['S256"],
"response_types_supported™: ['code"],

"grant_types_supported": ["authorization_code"],
"id_token_signing_alg_values_supported™: ['BP256R1"],
"acr_values_supported": ["gematik-ehealth-loa-high"],
"response_modes_supported": ["query"],
"token_endpoint_auth_methods_supported™: ['none"],
"scopes_supported™: ["openid”, ...., ...],

"subject_types_supported": ["pairwise"]

Offentliche Schliissel und Zertifikate

Discovery Document, Access- und ID-Token sind signiert und teilweise fur den Transport verschlusselt. Fur die Prifung der Signaturen, und fiir die
Schlusselaushandlung zur Verschliisselung benétigt eine Fachanwendung entsprechende 6ffentliche Schliissel und Zertifikate. Diese kénnen unter
der URL, welche im Discovery Document unter dem Parameter "jwks_uri" angegeben ist, abgerufen werden.

So liefert der Aufruf von https://idp-ref.app.ti-dienste.de/certs drei Eintrage
1. puk_idp_sig - offentlicher Schlussel und Zertifikat zur Validierung der vom IDP-Dienst ausgestellten Signaturen

2. puk_idp_enc - &ffentlicher Schliissel zum Verschliisseln von fir den IDP-Dienst bestimmten Daten
3. puk_idp_sig_sek - offentlicher Schliissel des IDP-Dienst zur Authentisierung gegeniiber sektoralen Identity Providern.

{"keys": [
{"kid":"puk_idp_sig",
"use":"sig",
"kty":"EC',

"crv":"BP-256",

"X": " pogLhoK59j _BX70KqZWQGKEck Cbr 21 J5HZLRLkXyn8"

"y" " qBNddgxoOK_2Vd50cnuQ Plg_PuRs| xf AQ v4E4dReA",

"X5¢": ["M | C+j CCAqCgAW BAgl CGBwwCgYI KoZl zj OE. . . . . ..
d0zgqqgbski LAbmvbxMJ rt G RS6xK2J61BATQ 20w=="1]1},
{"kid":"puk_idp_enc",

"use":"enc",

"kty":"EC',

"crv":"BP-256",

"x":"pkUBLI TZsoGTl 0O7yj | kV626a& wpel J2W x7f Zt OTo" ,

"y" itV GAQLNE y GUQFS9InXbWIEQOIPFt xb42m y4yaCkC 8"},
{"kid":"puk_idp_sig_sek",

"use":"sig",
"kty":"EC',
"al g":"ES256",
"crv":"PpP-256",

"x":"sk8GC g9l j JgATxr JkVWRdw2gJ7Qut 7ygToC803z2C_| U',
"y":"LGXTzot nGJUMrhRpOQMNA2H dCf NoxbMh- PownRgAKko"} ]}

Prifung IDP-Dienst Zertifikate

OCSP-Prifung

Im Discovery-Dokument des IDP-Dienstes ist im claim "uri_puk_idp_sig" ein JWK Objekt hinterlegt. Der Parameter "x5c" enthalt das verwendete
Signer-Zertifikat als Base64 ASN.1 DER-Encoding. Hier kommt ausnahmsweise NICHT URL-safes Base64-Encoding zum Einsatz!].

So liefert der Aufruf von https://idp-ref.app.ti-dienste.de/certs/puk_idp_sig fiir die IDP-Dienst-Referenzumgebung:
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{"kid":"puk_idp_sig",

"use™:"sig",

"kty":"EC",

"crv":"BP-256",

"x":"pogLhoK59j_BX70KqZWQOGKEckCbr21J5HZLRLkXyn8",
"y":"qBNddgxoOK_2Vd5ocnuQtP1q_PuRsIxfAQjv4E4dReA",
"x5¢™:["MIIC+]CCAQCgAWIBAgICG3wwCgYIKoZIzjO ... IRS6xK2J61BATOj20w=="]}

Das Zertifikat sollte stiindlich iber OCSP gepriift werden. Es stehen sowohl im Internet wie auch aus der Tl erreichbare OCSP-Responder der
Komponenten-PKI zur Verfiigung.

Prufung Zertifikatsinhalte

Im Discovery-Dokument des IDP-Dienstes ist im claim "id_token_signing_alg_values_supported" festgelegt, welche Algorithmen vom IDP-Dienst
unterstutzt werden. Fir den IDP-Dienst in der Referenzumgebung wird z. B. nur der Algorithmus BP256R1 fiir die Signatur der ID-Token unterstitzt.
("id_token_signing_alg_values_supported": ['BP256R1 "]). Das Signaturzertifikat fur die Signatur der ID-Token ist von der Komponenten PKI der
gematik ausgestellt.

Zur Prifung der Zertifikate muss "admission” und "“certificatePolicies" im Zertifikat analysiert werden, um Zertifikatstyp und technische Rolle zu
ermitteln. Die Auflésung des Objectldentifier erfolgt anhand der Spezifikation Festlegung von OIDs.

Objectldentifier Bedeutung Auflésung des Objectldentifier

admission 1.2.276.0.76.4.260  technische Rolle bzw. ProfessionOID | "IDP-Dienst"

certificatePolicies ' 1.2.276.0.76.4.203 | Zertifikatstyp bzw. Zertifikatstyp-OID = "C.FD.SIG"

SEQUENCE (2 elem)’
OBJECT IDENTIFIER 2.5.29.32 [certificatePolicies (X.509 extension)
OCTET STRING (26 byte) 3018300A06082A8214004C048123308A086082A82140084
SEQUENCE (2 elem)
SEQUENCE (1 elem)
OBJECT IDENTIFIER 1.2.276.8.76.4.163
SEQUENCE (1 elem)
OBJECT IDENTIFIER 1.2.276.0.76.4.203
SEQUENCE (3 elem)
OBJECT IDENTIFIER 2.5.29.19 basicConstraints (X.509 extension)
BOOLEAN true
OCTET STRING (2 byte) 3@@@
SEQUENCE (@ elam)
SEQUENCE (2 elem)
OBJECT IDENTIFIER 1.3.36.8.3.3 @admission (Teletrust attribute)
OCTET STRING (36 byte) 30223026301E361C301A380C0CHA4944502D4469656E7
SEQUENCE (1 elem)
SEQUENCE (1 elem)
SEQUENCE (1 elem)
SEQUENCE (1 elem)
SEQUENCE (2 elem)
SEQUENCE (1 elem)
UTF8String IDP-Dienst
SEQUENCE (1 elem)
OBJECT IDENTIFIER 1.2.276.0.76.4.2608

Authorization Request

Der Endpunkt fur Authorization-Request gegen den IDP-Dienst ist die URL welche im Discovery Document unter dem Parameter
"authorization_endpoint" angegeben ist. Die Transportverschlisselung (TLS) ist mit normalen Serverzertifikaten fir diese URL abgesichert.

Request Wert / Beispiel Beschreibung
Parameter
scope openid+e-rezept Der scope entspricht dem zwischen Fachdienst und IDP-Dienst festgelegten Wert. Der scope ist im
Response auf einen Token-Request als claim im vom IDP-Dienst ausgestellten Access-Token enthalten.
response_ty = code Referenziert den erwarteten Response-Type des Flows. Der Wert ist immer code. Damit wird angezeigt,
pe dass es sich hierbei um einen Authorization Code Flow handelt.
redirect_uri https://redirect. Die URL wird vom Fachdienst beim Registrierungsprozess im IDP-Dienst hinterlegt und leitet die Antwort
gematik.de/erezept des Servers an diese Adresse um.
state AcYXMQ5MZMpRh6  Der state - Parameter wird vom Client zuféllig generiert, um CSRF zu verhindern. Indem der Server mit
WOB;js8 diesem Wert antwortet, werden Redirects legitimiert. state kann eine maximale Lange von 512 Zeichen

haben.


https://fachportal.gematik.de/suche?tx_solr%5Bq%5D=SpezifikationFestlegung+von+OIDs&checkbox-group=on
https://redirect.gematik.de/erezept
https://redirect.gematik.de/erezept

code_challe
nge_method

nonce
client_id

code_challe
nge

Token

Der Fachdienst generiert einen Code-Verifier und erzeugt dariiber einen Hash im Verfahren SHA-256, hier
abgekirzt als S256. Das Ergebnis ist die code_challenge. code_challenge_method und code_challenge

String zur Verhinderung von CSRF-Attacken. Dieser Wert ist optional. Wenn er mitgegeben wird, muss der

gleiche Wert als claim im abschlieRend ausgegebenen ID-Token gesetzt sein. nonce kann eine maximale

S256

sind Bestandteile des PKCE-Flow.
nN4LkW1moAwgltof
Yztf

Lénge von 512 Zeichen haben.
eRezeptApp

Die Client-ID des Fachdienstes wird bei Registrierung des Fachdienstes beim IDP-Dienst durch den
Anbieter des IDP-Dienstes festgelegt.

SU8xsVcUypYGUi2g- = Der mit der unter c

mzs7rvR2IMtQ9vyj_9

HxsOWcll

Token-Request

ode_challenge_method angegebenen Methode (S256) erzeugte Hashwert des Code-

Verifier wird zum IDP-Dienst als Code-Challenge gesendet. code_challenge_method und code_challenge

sind Bestandteile des PKCE-Flow.

Der Endpunkt fur den Token-Request gegen den IDP-Dienst ist die URL, welche im Discovery Document unter dem Parameter "token_endpoint”
angegeben ist (z. B. : https://idp-ref.app.ti-dienste.de/token). Die Transportverschliisselung (TLS) ist mit normalem Serverzertifikaten fir diese URL

abgesichert.

Request
Parameter

client_id

code
grant_type

key_verifier

redirect_uri

Wert / Beispiel

eRezeptApp

code

authorization_code

{ "token_key":

"TOhHOHNKOTFaREcxTmNOdVRKSU
RraTZxNEpheGxaUEs",

"code_verifier":

"W91A37hQ80eDRVpnkYgpYthjl4LqYy9

5A871Sy9zpUM" }

https://redirect.gematik.de/erezept

Token-Response

Beschreibung

Die Client-ID des Fachdienstes wird bei Registrierung des Fachdienstes beim IDP-
Dienst durch den Anbieter des IDP-Dienstes festgelegt.

Der vom IDP-Dienst ausgestellte Authorization-Code
Der Grant-Type ist immer authorization_code

Der Parameter key_verifier wird mit dem Verschlisselungsschliissel "puk_idp_enc" vers
chlisselt. Der verschliisselter Key-Verifier enthéalt

® token_key symmetrischer Schlussel (AES256) zur Verschliusselung des ID-Token
durch den IDP-Dienst und Entschliisselung des ID-Token durch den Fachdienst
® code_verifier vom Fachdienst vor dem Authorization-Request generiert

Die URL wird vom Fachdienst beim Registrierungsprozess im IDP-Dienst hinterlegt und
leitet die Antwort des Servers an diese Adresse um.

Folgende claims sind immer oder Kontext abhangig Bestandteil des Token:

claim Wert / Token
Beispiel

at_hash = 5AZmDxrYIm | ID-Token

Ua6-
kiMNAL3g
sub ez4D403gBz | ID-
H1lhnYOXA4 | Token/
auu- Access-
7spgPbWUyU | Token
ELPOA79CM
professi = 1.2.276.0.76. | ID-
onOID 4.49 Token/
Access-
Token

idNumm = X114428530  ID-

er

Token/
Access-
Token

Beschreibung

Erste 16 Bytes des Hash

des Authentication Token
Base64(subarray(Sha256
(authentication_token), 0,
16)

subject. Base64(sha256
(audClaim +
idNummerClaim +
serverSubjectSalt)

professionOID gemaR Fes
tlegung von OIDs

unveranderlicher Teil der
KV-Nummer bei
Versicherten

Telematik-1D bei
Leistungserbringern und
SMC-B

Kontext

Claim ist immer im Token enthalten

Claim ist immer im Token enthalten

Abhéngig vom durch den Fachdienst angefragten scope ist dieser claim im Token enthalten.

Abhangig vom durch den Fachdienst angefragten scope ist dieser claim im Token enthalten.


https://datatracker.ietf.org/doc/html/rfc7636
https://datatracker.ietf.org/doc/html/rfc7636
https://idp-ref.app.ti-dienste.de/token
http://wiki.gematik.de#authorization_request
https://fachportal.gematik.de/suche?tx_solr%5Bq%5D=SpezifikationFestlegung+von+OIDs&checkbox-group=on
https://fachportal.gematik.de/suche?tx_solr%5Bq%5D=SpezifikationFestlegung+von+OIDs&checkbox-group=on

amr

iss

aud

acr

azp

auth_tim

e

scope

exp

iat

organiza
tionName

given_n
ame

family_n
ame

nonce

jti

" isct,

["mfa’
"pin"]

https://idp-ref.
app.ti-dienste.
de

https://erp-ref.
zentral.erp.
splitdns.ti-
dienste.de/

eRezeptApp

gematik-
ehealth-loa-
high

eRezeptApp

1618243993

"openid e-
rezept”

1618244294

1618243994

AOK Plus

Max

Mustermann

nN4LkW1mo
AwgltofYZtf

clc760ca67fe
1306

ID-
Token /
Access-
Token

ID-
Token/
Access-
Token

Access-
Token

ID-
Token

ID-
Token /
Access-
Token

ID-
Token /
Access-
Token

ID-
Token /
Access-
Token

Access-
Token

ID-
Token /
Access-
Token

ID-
Token /
Access-
Token

ID-
Token /
Access-
Token

ID-
Token/
Access-
Token

ID-
Token/
Access-
Token

ID-Token

ID-
Token /
Access-
Token

GemaR des Ubertragenen
Werts des Authenticator-
Moduls in der
Datenstruktur
"Signed_Authentication_D
ata"

URL, unter welchem der
IDP-Dienst erreichbar ist

beim IDP-Dienst
registrierter Identifier der
Fachanwendung

beim IDP-Dienst
registrierte client_id des
anfragenden Client

Authetisiertes
Vertrauensniveau

beim IDP-Dienst
registrierte client_id des
anfragenden Client

Timestamp der
Authentisierung

Liste der angefragten
scopes (i. d. R. openid +
bei Registrierung des
Fachdienstes vergebener
Identifier)

Zeitpunkt des
Gililtigkeitsende des
Token.

Zeitpunkt der Ausstellung
des Token.

Herausgeber-ID bei
Versicherten Identitaten

Organisationsbezeichnung
bei SMC-B

Vorname bei
Versichterten und
Leistungserbringern

Vorname des
Verantwortlichen/Inhabers
bei SMC-B

Nachname bei
Versichterten und
Leistungserbringern

Nachname des
Verantwortlichen/Inhabers
bei SMC-B

Beliebig vom Fachdienst
generierter Wert zum
Schutz vor Angriffen.

Eindeutiger Token-
Bezeichner, verhindert die
Wiederverwendung des
Tokens.

Prifung der erhaltenen ID-Token

Claim ist immer im Token enthalten

Claim ist immer im Token enthalten

Claim ist immer im Access-Token enthalten

Claim ist immer im ID-Token enthalten

Claim ist immer im Token enthalten

Claim ist immer im Token enthalten

Claim ist immer im Token enthalten

Claim ist immer im Token enthalten

Claim ist immer im Token enthalten

Claim ist immer im Token enthalten

Abhéngig vom durch den Fachdienst angefragten scope ist dieser claim im Token enthalten.

Abhangig vom durch den Fachdienst angefragten scope ist dieser claim im Token enthalten.

Abhangig vom durch den Fachdienst angefragten scope ist dieser claim im Token enthalten.

Die nonce kann im Authorization Request des Fachdienstes an den IDP-Dienst als Parameter
mitgegeben werden. Dieser claim darf nur dann im ID-Token an den Fachdienst zuriick
Ubermittelt werden, wenn er im Authorization Request des Fachdienstes an den IDP-Dienst als
Parameter tatsachlich mitgegeben wurde. Dann jedoch missen die Werte exakt
Ubereinstimmen.

Claim ist immer im Token enthalten


https://idp-ref.app.ti-dienste.de
https://idp-ref.app.ti-dienste.de
https://idp-ref.app.ti-dienste.de
https://erp-ref.zentral.erp.splitdns.ti-dienste.de/
https://erp-ref.zentral.erp.splitdns.ti-dienste.de/
https://erp-ref.zentral.erp.splitdns.ti-dienste.de/
https://erp-ref.zentral.erp.splitdns.ti-dienste.de/

Fachdienste nutzen am besten nur die ID-Token des IDP-Dienstes. Access-Token werden flr das E-Rezept verwendet, hier ist der IDP-Dienst der
Authorization-Server.

® Entschliisselung der Token mit dem vorgesehenen token_Key

Der Fachdienst erzeugt einen symmetrischen Schlissel, den er im Token-Request im Parameter key_verifier als token_key an den IDP-
Dienst ubermittelt. Das abgerufene ID-Token muss mit diesem Schlissel verschlusselt sein. Der Fachdienst muss bei Erhalt des ID-Token
vom IDP-Dienst den ID-Token mit dem token_key entschliisseln kénnen.

® Priifung der zeitlichen Giltigkeit des Token

Zur Priifung der Giltigkeit des ID-Token missen die claims iat und exp aus dem ID-Token ausgewertet werden. Dabei ist iat der
Ausstellungszeitpunkt und exp der Ablaufzeitpunkt des ID-Token. Beide claims haben das Format [Sekunden seit 1970, RFC 7519 Sect.2] .
Der Zeitraum der Verwendung des Tokens muss zwischen den Werten der Attribute iat und exp liegen.

® Priifung der Signatur des Token
Um die Signatur der Token zu prifen muss diese mathematisch mittels des "puk_idp_sig" aus dem jwks-Schliisselsatz des IDP_Dienstes
verifziert werden kénnen. Das dort im x5c-Claim enthaltene Zertifikat ist nach Méglichkeit mindestens Téglich mittels OCSP auf seine
Giiltigkeit zu prifen.

® Priifung des audience-Parameters
Der im Token mitgelieferte claim aud muss mit der beim IDP-Dienst registrierten client_id Ubereinstimmen.

® Prifung des nonce-Parameters
Optional kann der Fachdienst zur Absicherung gegen Attacken ein nonce generieren und diese im Authorization-Request an den IDP-Dienst
mit Ubermitteln. In diesem Fall muss der ID-Token den claim nonce enthalten. Der Wert von nonce muss exakt dem vom Fachdienst

Ubermittelten Wert entsprechen. Gibt der Fachdienst im Authorization-Request an den IDP-Dienst keinen Parameter nonce mit, so darf das
vom IDP-Dienst ausgestellte ID-Token den claim nonce nicht enthalten.


https://tools.ietf.org/html/rfc7519#section-2
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