Sektoraler IDP - Referenzimplementierung und Beispiele

® Umgebungen TI-Fdderation

® Download vom GitHub
® Abholen Entity Statement

Umgebungen

Die gematik bietet eine rudimentare Implementierung eines sektoralen IDP an. Der gematik-eigene sektorale IDP implementiert spezifikationskonform
alle geforderten Schnittstellen. Zu Testzwecken kénnen laufende Instanzen des sektoralen IDP der gematik angesprochen werden. Ebenso ist es
mdglich, den gematik-eigenen sektoralen IDP lokal zu betreiben.

In folgenden Umgebungen sind laufende Instanzen des sektoralen IDP der gematik erreichbar:

Umgebung URL "issuer" URL Entity Statement

TU Internet https://gsi.dev.gematik.solutions | https://gsi.dev.gematik.solutions/.well-known/openid-federation

Download vom GitHub

Der sektorale IDP der gematik ist im GitHub verflgbar - https://github.com/gematik/app-gemSekidp. Damit ist es mdoglich, den sektoralen IDP der
gematik in der lokalen Umgebung zu bauen und zu betreiben.

Abholen Entity Statement

Das Entity Statement der Referenzimplementierung "gematik sektoraler IDP" kann z.B. Uiber den Browser durch Aufruf der Schnittstelle https://gsi.dev.
gematik.solutions/.well-known/openid-federation erfolgen. Das signierte JWT sieht in etwa so aus

Header: eyJhbGciOiJFUzI1NilsInR5cCI6ImVudGl0eS1zdGF0ZW1lbnQrandOliwia2lkljoicHVrX2lkcF9zaWcifQ

Payload:
eyJpc3MiOiJodHRwczovL2FwecC1lyZWYuZmVkZXJIhdGlvbm1hc3RIci5kZSIsINN1Yil6ImhOdHBzOi8vYXBwLXJIZiSmZWRIcmFO
aW9ubWFzdGVyLmRIliwiaWFO0IljoxNjc50Tk2MDY zLCJleHAIOJE20DAwWODIONjMsImp3a3MiOnsia2V5cyl6W3sia3R51joiRUMIL
CJjcnYiOiJQLTI1NIlsIngiOiJjZEISOGRMYNnFhR3J6Zmd5dTM2NUeyJpc3MiOiJodHRwczovL 2dzaS5kZXYuZ2VtY XRpay5zb2x1
dGIvbnMiLCJzdWIiOiJodHRwczovL2dzaS5kZXYuZ2VtY XRpay5zb2x1dGIlvbnMiLCIpYXQIOJE20TELNzUyMDgsImV4cCI6MT
Y5M]E4AMDAwOCwiandrcyl6eyJrZXlzljpbeyJ1c2UiOiJzaWciLCIraWQiOiJwdWifaWRwX3NpZylsimtOeSI61kVDIiwiY3J2ljoiuCO0y
NTYILCJ41joiQWJIOMIV5cms2S2hjemV4bEJPdOpPVHNIZUIWRHNGYmMNOeGF4YTBaMHZKNCIsInkiOiJZWktCSnRPVVIFVIR
Na256RndCZGwWtNNRWS3IXblVEdHhmMnEwcFNUNVg0In1dfSwiYXV0aG9yaXR5X2hpbnRzljpblmh0dHBzOi8vYXBwLXRIc3
QuzZmVkZXJhdGlvbm1hc3RIci5kZSJIdALCItZXRhZGFOY SI6eyJvecGVuaWRfcHIvdmIkZXIiOnsiaXNzdWVyljoiaHROCHM6Ly9nc2
kuzGV2LmdIbWF0aWsuc29sdXRpb25zliwic2inbmVkX2p3a3NfdXJpljoiaHROCHM6Ly9nc2kuZGV2LmdIbWF0aWsuc29sdXRpb
25zL.2p3cy5qc29uliwib3InYW5pemF0aW9uX25hbWUiOiJnZW1hdGIrIHNIa3RvemFsZXIgSURQIiwibG9nb191cmkiOiJodHRwe
zovL2dzaS5kZXYuzZ2VtYXRpay5zb2x1dGlvbnMvbm9Mb2dvWW\VO0liwiY XV0aG9yaXphdGlvbl9lbmRwb2ludCl6Imh0dHBzOi8v
Z3NpLmRIdi5SnZW1hdGIrLnNvbHV0aW9ucy9hdXRoliwidG9rZW5fZW5kcG9pbnQiOiJodHRwczovL 2dzaS5kZXYuZ2VtY XRpay
5zb2x1dGIvbnMvdG9rZW4iLCIwdXNoZWRFYXV0aG9yaXphdGlvbl9yZXF1ZXNOX2VuzZHBvaW50ljoiaHROCHM6LYy9nc2kuZGV
2LmdIbWF0aWsuc29sdXRpb25zL1BBUI9BAXRoliwiY2xpZW50X3J1Z21zdHIhdGIvbI90eXBIc19zdXBwb3J0ZWQIOIsiY XV0b21h
dGljllI0sINN1YmplY 3RfdHIwWZXNfc3VwcG9ydGVkljpbIinBhaXJ3aXNIll0sInJic3BvbnNIX3R5cGVzX3N1cHBvcnRIZCI6WYJjb2RIIO
sInNjb3BIc19zdXBwb3J0ZWQIiOIsidXJuOnRIbGVtYXRpazplbWFpbClsInVybjp0ZWxIbWF0aWs6dmVyc2ljaGVydGVyliwidXJuO
nRIbGVtY XRpazpkaXNwbGF5X25hbWUILCJIvcGVuaWQiLCJ1ecm46dGVsZW1hdGIrOmdic2NobGVjaHQILCJ1cm46dGVsZW1
hdGIrOmdpdmVuX25hbWUILCJ1cm46dGVsZW1hdGIrOmdlYnVydHNKYXR1bSIsInVybjp0ZWxIbWF0aWs6YWx0ZXIiXSwicmV
zcG9uc2VibWIkZXNfc3VwcG9ydGVkljpbInF1ZXJ5110sImdyYW50X3R5¢cGVzX3N1cHBvenRIZCI6WyJhdXRob3JpemF0aWw9uX
2NvZGUIXSwicmVxdWIlyZVIwdXNoZWRFYXV0aG9yaXphdGlvbl9yZXF1ZXNOcyl6dHJI1ZSwidG9rZW5fZW5kcG9pbnRfYXV0a
FItZXRob2RzX3N1cHBvcnRIZCI6WYJzZWxmX3NpZ251ZF90bHNfY 2xpZW50X2F1dGgiXSwicmVxdWVzdF9hdXRoZW50aWN
hdGlvbI9tZXRob2RzX3N1cHBvcnRIZCl6eyJhcil6WyJub25I110sInBhcil6WyJzZWxmX3NpZ251ZF90bHNFY 2xpZW50X2F1dGgiX
X0sImlkX3Rva2VuX3Npz25pbmdfYWxnX3ZhbHVIc19zdXBwb3J0ZWQIiOIsiRVMyNTYiXSwiaWRfdG9rZW5fZW5jcniwdGlvbI9h
bGdfdmFsdWVzX3N1cHBvcnRIZCI6WYJFQORILUVTIIOsImIkX3Rva2VuX2VuY3J5cHRpb25fZW5jX3ZhbHVIc19zdXBwb3J0ZW
QiOIsiQTIINkdDTSJALCJI1c2VyX3R5cGVic3VweGydGVkljpblkIQII19LCIMZWRIcmF0aW9uX2VudGlOeSI6eyJuYW1lljoiZ2Vt
YXRpayBzZWt0b3JhbGVyIEIEUCIsImNvbnRhY3Rzljoic3VwcG9ydEBpZHAONzEXLmRIliwiaG9tZXBhZ2VfdXJpljoiaHROCHM6L
y9pZHAONZEXLMRIIN19fQ

Signatur: tOFQKYBue_bA2S6b0el1Cn5-F724xTA92TTPLCGDSMHTwKePd6IPkS0-6gpFtXIg2mVIrgdC5EN4i9yKulO7p4w
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Nach der Decodierung bekommt man in der payload das Entity Statement des gematik-eigenen sektoralen IDP

"iss": "https://gsi.dev.gematik.solutions",
"sub": "https://gsi.dev.gematik.solutions",
“iat": 1691575208,

"exp": 1692180008,

"jwks": {
"keys": [
{ _
"use": "sig"”,
"kid": "puk_idp_sig",
"kty": "EC",
"crv": "P-256",

"x": "Abt2Uyrk6KhczexIBOwJOTs_eB0ODsFbcNxaxa0Z0vd4",
"y "YZKBJItOUYEWTMknzFwBdI-6tVKyWnUDtxf2qOpST5X4"
}
]
h
"authority_hints": [
"https://app-test.federationmaster.de"
]

"metadata": {

"openid_provider": {
"issuer": "https://gsi.dev.gematik.solutions",
"organization_name": "gematik sektoraler IDP",
"logo_uri": "https://gsi.dev.gematik.solutions/noLogoYet",
"authorization_endpoint": "https://gsi.dev.gematik.solutions/auth”,
"token_endpoint": "https://gsi.dev.gematik.solutions/token",
"pushed_authorization_request_endpoint": "https://gsi.dev.gematik.solutions/PAR_Auth",
"client_registration_types_supported™: [

"automatic”

]

"’subject_types_supported": [
"pairwise"
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"response_types_supported": [
"code"

]

'scopes_supported": [
"urn:telematik:email”,
"urn:telematik:versicherter",
"urn:telematik:display_name",
"openid",
"urn:telematik:geschlecht",
"urn:telematik:given_name",
"urn:telematik:geburtsdatum®”,
"urn:telematik:alter"
1.
"response_modes_supported": [
"query"
I8
"grant_types_supported": [
"authorization_code"

]

require_pushed_authorization_requests": true,
"token_endpoint_auth_methods_supported": [

"self_signed_tls_client_auth”
1
"request_authentication_methods_supported": {
"ar': [

"none"
par": [

"self_signed_tls_client_auth"

}

]

d_token_signing_alg_values_supported™: [
"ES256"

]

id_token_encryption_alg_values_supported™: [
"ECDH-ES"

"id_token_encryption_enc_values_supported": [
"A256GCM"

I8

"user_type_supported": [
"|pn
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]

ederation_entity": {

"name": "gematik sektoraler IDP",
"contacts": "support@idp4711.de”,
"homepage_uri": "https://idp4711.de"

}
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